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A Multifunktionale Telekommunikations—-Chipkarte
A 1 Einleitung

Der Einsatz einer Multifunktions-Chipkarte bei der Deutschen
Bundespost (DBP) sol1l die Verwendung einer Chipkarte fir mehrere
Dienste der DBP erméglichen.

Deshalh sollen diese Spezifikationen allen Entwicklungen von
Chipkarten zur Einfihrung bei der DBP zugrundegelegt werden.

Aufgrund des derzeitigen Marktangebotes (Juli 1987) wird die
zuhédchst zum Einsatz kommende Chipkarte aller Voraussicht nach
folgende Struktur haben:

- 8 bit CPU

- 128 Byte RAM

- 2Kbyte EEPROM

- 3Kbyte ROM (maskiert)

Bei der Erstellung der Spezifkationen wurden die zur Zeit
geltenden Internationalen Normungsunterlagen beriicksichtigt,
sowie das nationale DIN-Blocklibertragungsprotokoll (im August
1987 von einer Expertengruppe spezifiziert) miteinbezogen.
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A 2 Elektrische und physika1ische Eigenschaften der Chipkarte

Die Chipkarte muB 1in den physikalischen und elektrischen
Eigenschaften den hierfiir spezifizierten internationalien Normen
entsprechen. Hierbei ist zu beachten, daB die speziell fur
Identifikationskarten mit integriertem Chip definierten I80-
Normen sich auf den allgemein flr Identifikationskarten guitigen
ISO-Normen (z.B. ISO 7810, etc) stlitzen.

A 2.1 Physikalische Eigenschaften

Die physikalischen Eigenschaften fur Chipkarten legt ISO 7816-1
fest. :

Die Chipkarte muB dieser Norm mit dem Status "Draft International
standard” (ISO 7816-1 Stand: 29.10.1987) entsprechen. Weiterge-
hende Forderungen werden festgelegt.

ISO 7816-1 gilt fur Chipkarten nach Einfiligen des Chip-Moduls in

die Karte. Sie definiert u.a. folgende physikalische Eigenschaf-
ten:

- Bestandigkeit gegeniber UV- und Rontgenstrahlen,

- Oberflachenbeschaffenheit der Kontakte,

- | mechanische Belastbarkeit der Kontakte und der Karte,

- elektrischer Widerstand der Kontakte,

- elektromagnetische Felder und elektrostatische
Aufladung,

- Hitzebestandigkeit.

Die Einhaltung der o.g. Punkte wird nach den im Anhang zur ISO
7816~-1 (sowie Arbeitspapier der SC 17/WG 4 flur die Teile 1 und 2
von ISO 7816) vorgeschlagenen MeBmethoden geprift.

—

~ -
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A 2.2 Abmessunhgen und Lage der Kontakte

Es gelten die in ISO 7816-2 (Stand 29.10.87) definierten Abmes-
sungen und Lage der Kontakte (Mittellage) der in Identifikations-
karten implantierten Chip-Module.

Neben der Dimensionierung der einzelnen Kontakte ist die Lage der
acht genormten Kontakte in Abhdngigkeit vom oberen und 1inken
Rand der Karte definiert. AuBerdem ist die Nummerierung und die
Bezeichnung der Kontakte festgelegt.

Die Chipkarte der Deutschen Bundespost hat die erste Kontaktlage,
die 1in Figur 2 auf Seite 2 dieser Norm definiert ist.

Die Kontakte 1liegen auf der Vorderseite der Karte. D.h. die
Bezugskanten fUr die Bemessung der Lage der Kontakte sind

C

obere Kante und
A ¢

linke Kante

Bild A 2.1: Lage eines Kontaktes ()

Die Einhaltung der Lage der Kontakte wird nach der im Anhang A
zur 1ISO/DIS 7816-2 (Stand 29.10.87) vorgeschlagenen MeBmethode
gepriuft. .

A 2.3 Elektrische Eigenschaften der Kontakte

Die nachfolgende Beschreibung der elektrischen Signale und elek-
trischen Eigenschaften der Kontakte wurde auf der Grundliage des
ISO DIS 7816-3 (Bearbeitungsstand: 04.03.88) erstellt.

Dieser Teil 3 hat derzeit den Status "Draft International Stan-
dard”. »

Solange die Chipkarte kontaktiert und/oder aktiviert ist, durfen
auf den Kontakten keine Spannungen auftreten, die auBerhalb der
nachfolgend festgelegten Toleranzen 1liegen.
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A 2.3.1 Elektrische Funktion der Kontakte

von den in ISO 7816 Teil 2 definierten Kontakten sollen fiur die
Chipkarte funf Kontakté verwendet werden. Sie sollen folgende
Funktionen haben: :

I/0 : Schaltung, Uber die serielle ‘Daten vom oder zum
~ ~ in der Karte integrierten Chip transferiert werden,

GND : Null Volt als Referenz-Spannung (0 V),

CLK : . Clock- oder T{ming—Signa1,

RST : Reéet—Signa] des in der Karte implantierten Chip,

vCC : .Versorgungsspannungskontakt.

Anmerkung: Die restlichen drei Kontakte werden nicht belegt.
D.h. diese Kontakte (insbesondere Vpp, da dieser
Kontakt im FuTel-Netz C fUr die Speicherkarte benutzt
wird) sind kartenseitig mit dem implantierten Chip
elektrisch nicht verbunden.

A 2.3.2 Festlegung

Alle Messungen werden relativ zZu GND und in einem
Temperaturbereich von 0 °C bis 50 °C durchgefiuhrt. '

XXXXXXXXXXXXXXXXXXXXXXXXX FUTEL NETZ-C XXXXXXXXXXXXXXXXXXXXXXXXXX

X X
X Im Netz C gilt ein Temperaturbereich von -20°C bis +55°C. X
X X

1 9.9.9.9.9.9.9.99.9.9.:99.090.999.9999999.990099.9900009990999909.99908000099000000

Die Stromrichtung in die Karte wird als positiv definiert. Als
Status LOW gilt 0 VvV, Status HIGH entspricht Vcc.

Weiter wird definiert:

V-IH : Eingangsspannung (high level)

v-IL : Eingangsspannung (low level)

I-CC : Versorgungsstrom

I-IH : Eingangsstrom (high level)

I-IL : Eingangsstrom (low level)

V-OH : Ausgangsspannung (high level)

V-0OL : Ausgangsspannung (low level)

I-OH : Ausgangsstrom (high level)

I-0OL : Ausgangsstrom (low level)

C-IN : Eingangskapazitéat

C-0UT : Ausgangskapazitéat

v-CC : versorgungsspannung am Kontakt Vcc

t-R : Zeit (Ansteigdauer) zwischen 10 % und 90 %
der Signalamplitude

t-F : Zeit (Falldauer) zwischen 90 % und 10 % der

Signalamplitude

Die Bezeichnungen beziehen sich auf die nachfolgend beschriebenen
bzw. sa&mtliche Kontakte.
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A 2.3.3 1I/0

Uber diesen Kontakt werden serielle Daten vom Endgerat zur Karte
gesendet oder von ihr empfangen.

Elektrische Eigenschaften

Symbol1| Bedingungen MIN MAX Einheit
entweder
I-TH max. = * 500 uA 2 Vce i
V-IH oder
I-TH max. = * 20 uA 0.7 x Vcc Vcec + 0.3 v
v-IL | I-IL max. = - 1 mA | - 0.3 1 o.s v
entweder
V-0OH I-OH max. = - 100 UuA 2.4 Vcce \
(1x%) oder
I-OH max. = £ 20 uA 3.8 Vce \
vV~-0OL I-OL max. = 1 mA 0. 0.4 \
C-IN,
C-0OUT 30 pF
t-R,
t-F 1 us

(1%) Im Endgerat idist ein Pull up Widerstand (Wert: 20 kOhm)
einzusetzen, der zwischen I/0 und V-CC gelegt wird.

Werden keine Daten vom Endgerdt oder der Chipkarte gesendet, so
befinden sich beide Seiten im Empfangsmodus. Hierbei muBf die I/O-
Leitung im Status HIGH gehalten werden.

Endgerdt und Chipkarte diurfen nicht gleichzeitig im Zustand ’'Sen-
den’ sein, da dann der logische Zustand auf der I/0-Leitung
undefiniert 1ist.
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Anmerkung: Die I/0O-Leitung hat zwei logische Zustdnde (gemdp ISO
1177):

- 8tatus HIGH: a) Chipkarte und Endger&dt sind im
Empfangsmodus oder

b) der Sender legt diesen Status
zur Ubertragung einer
logischen 1 ’ an.

- Status LOW: Der Sender legt diesen Status zum
' Ubertragen einer logischen '0 ’an.

A 2.3.4 CLK

Die aktuelle Clockfrequenz, die vom Endgeradt am Kontakt CLK
angelegt wird, 1ist definiert als fi (initial frequency) oder fs
(subsequent frequency). Fur die Telekommunikations-Chipkarte gilt
folgende Vereinbarung :

fi = 2.4576 MHz bei 4800 bit/s

fg = 4.91562 MHz bei 9600 bit/s

mit

fi = initial frequency (Bei Answer to Reset)
fs = subsequent frequency (Betriebsfrequenz fur

die Kommunikation)
Anmerkung:

FUr manche Anwendungen gilt:

fi = fs = 4,91562 MHz * 10%
Da die Baudrate starr mit der Clockfrequenz gekoppelt sein muB,
verdndert sich die Baudrate im gleichen Verhaltnis wie die Clock-
frequenz.

Beispiel:
Bei einer Clockfrequenz von

4,9162 MHz - 10%
muB die Baudrate

9600 Baud - 10%
betragen.

XXXXXXXXXXXXXXXXXXXXXXXXX FUTEL NETZ-C XXXXXXXXXXXXXXXXXXXXXXXXXX

X : X
X Im Netz C gilt fi = fs = 4,9152 MHz * 10%. X
X X

XXXXKXXXXXXXXXXXXXXXXX XXX XX XXX XXX KXEXXX XXX XKX XXX XXX XX XX KX XXX XX XX KX X
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Elektrische Eigenschaften

Symbo1| Bedingungen MIN MAX Einheit
I-IH max. = %= 200 uA 2.4 vce + 0.3 Vv
vV-IH I-IH max. = * 20 uA 0.7 % Vcc Vce + 0.8 Y
I-IH max. = + 10 uA Vcec - 0.7 Vcec + 0.3 v
v-IL I-IL max. = * 200 uA - 0.3 0.5 Y
C-IN 30 pF

t-R, 9 % der Periodendauer
t-F mit einem Maximum
von 0.5 us
Duty cycle : zwischen 45 % und 55 ¥ der Periodendauer

A 2.3.5 RST

Elektrische Eigenschaften

Symbol| Bedingungen MIN MAX Einheit
I-IH max. = * 200 uA 4 Vce + 0.3 \
V~IH
I-ITH max. = = 10 uA vee - 0.7 Vecec + 0.3 \

v-IL I-IL max. 200 uA - 0.3 0.6 \"

1]
i+
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A 2.3.6 VCC
Am Kontakt VCC liegt die Spannung
Vece = 5V * 5 % an.

Die Stromaufnahme der Chipkarte (Icc) darf 100 mA (abweichend von
ISO 7816 (300 mA) ) nicht Uberschreiten. Der Spannungsverlauf am
Kontakt VPP muB gleich dem Spannungsverlauf am Kontakt VCC sein.

A 2.3.7 Aktivieren der Kontakte

Die elektrischen Signale diirfen nicht eher aktiviert werden, bis
alle Kontakte der Kontaktierungseinheit korrekt positioniert und
kontaktiert sind.

Efne Kontaktierungseinheit ist inaktiv, wenn alle Kontakte zwi-
schen 0 'V und 0,4 V relativ zu GND liegen und wenn der Strom
kleiner als 1 mA ist.

Das Aktivieren der Kontakte geschieht nach folgendem Ablauf

1. Schritt:
- Spannung an RST ist im Status LOW.
- Spannung an I/0 ist im Status LOW.
- Spannung an CLK ist im Status LOW.
- V-CC wird eingeschaltet.

2. Schritt: _

- I1/0 des Endgerates geht in den Status HIGH
(Empfangsmodus). V-CC und I/0 kdnnen auch gleich-
zeitig auf HIGH gehen, wenn sichergegtellt ist, daB
die Spannung an I1/0 gegeniber der Spannung an VCC
nicht voreilt.

3. Schritt:
~ CLK wird zum Zeitpunkt TO (siehe A 2.4.1) mit
einem glltigen und stabilien Clock-Signhal versorgt.

Fir die Aktivierung der Kontakte muB der 2. Schritt abgeschlossen
sein, bevor der 3. Schritt erfolgep kann.

A 2.3.8 Deaktivieren der Kontakte

Wenn ein letzter Befehl bearbeitet wurde oder wenn eine Transak-
tion abgebrochen wurde, miussen die Kontakte elektrisch deakti-
viert werden.

Dies geschieht nach folgender Reihenfolge: .

1. Schritt: Status LOW an RST,

2. Schritt: Status LOW an CLK,

3. Schritt: Status LOW an I/0,

4. Schritt: Versorgungsspanhung ah VCC abschalten.

Zwischen dem ersten und dem zweiten Schritt muB ein zeitlicher
Abstand von mindestens 20 Clockzyklen liegen.

~
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A 2.4 Reset der Karte

Nach Beendigung des Aktivierens der Kontakte (siehe A 2.3.7) ist
die Chipkarte nach ISO 7816-3 bereit, den Reset-Vorgang auszufih-
ren:

Nachdem das Clock-Signhal zur Zeit TO an den Kontakt CLK angelegt
worden ist, muB innerhalb der Zeit t2 (200 Clock Zyklen des
Clock-Signals an CLK) I/0 in den Zustand HIGH gesetzt werden.

Eine Karte mit internem Reset beginnt den Reset bereits nach
einigen Clock Zyklen. Bei einem internen Reset beginnt die Ant-
wort der Karte am I/0-Kontakt zwischen 400 und 40.000 Clock
Zyklen nach Anlegen des Clock Signals an CLK (Zeit tt1 nach T0).

Bei einer Karte mit Reset aktiv LOW wird RST fiUr mindestens
40.000 Clock Zyklen nach Anlegen des Clock Signals an CLK 1im
Status LOW gehalten (Zeit t3 nach TO). Wurde keine Antwort wah-
rend der letzten 40.000 Clock Zyklen erhalten (also kein interner
Reset), wird RST in den Status HIGH gesetzt (zur Zeit T1). Die
Antwort der Karte am I/0-Kontakt beginnt dann zwischen 400 und
40.000 Clock Zyklen nach Ansteigen der Flanke des Signals am RST-
Kontakt (Wechsel von Status LOW nach Status HIGH zur Zeit T1).

Wird nach 40.000 Clock Zyklen nachdem RST im Status HIGH ist
(Zeit t3 nach T1) keine Antwort von der Karte empfangen, wird RST
wieder in den Status LOW gebracht (zur Zeit T2) und die Kontakte
werden deaktiviert. :

Anmerkung:

Die Kontaktierungseinheit kann daraufhin von den Kontakten
geldst und wieder auf sie aufgesetzt werden, um nun noch. einen
weiteren Reset-Versuch (siehe A 2.3.7) vorzunehmen.
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A 2.4.1 Timing des Chipkarten-Reset

(IR = 1interner Reset)
(AL = Reset mit aktiv LOW)
‘GND
VCC ——J : : : I—
: t3 § t3 :
RST i | J

ok —UUIUIIUIinurgurinrie

: t1 : : :

] T I answer ]
I/0
(IR) : t2

I . T . T answer ;—]
1/0 : :
(AL) : 2 : : t1 :

To T4 ‘ T2

Bild A 2.2: Timing des Chipkarten-Reset
A 2.4.2 Antwort der Chipkarte
Nach einem Reset sendet die Chipkarte eine Bytesequenz
als Antwort. Diese Antwort ist der Answer to Reset (ATR). Der ATR
und die Behandlung beim ATR ist im Abschnitt D beschrieben.
Der zeitliche Abstand zwischen den Startflanken zweier aufeinan-
derfolgender Byte muB 12 etu betragen.

*) etu = elementary time unit
Zeiteinheit flUr ein Bit.

~
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A 3 Datenkommunikation

Dieses -Kapitel beschreibt die Grundziige der Kommunikation mit
Chipkarten. Zum einen wird ein Kommunikationsmodell zur Erklarung
der an der Kommunikation beteiligten Komponenten vorgestellt.
Dieses Modell 1ist ein allgemeines Modell und kann somit auf
andere mdgliche Konfigurationen angewandt werden.

Desweiteren werden die flr die Kommunikation benutzten Kommuni-
kationsprotokolle aufgezeigt. Diese orientieren sich am O0SI-
Referenz-Modell. Die einzelnen Protokolle werden in eigenst&ndi-
gen Kapiteln bzw. im Anhang eingehend beschrieben.

Der letzte Teil dieses Kapitels enthdlt die fUr die Kommunikation
mit Chipkarten getroffenen Vereinbarungen und Definitionen.
A 3.1 Kommunikationsmodell

(siehe Abschnitt D, Punkt 1)

A 3.2 Kommunikationsprotokolle

(siehe Abschnitt D)

A 3.3 Definitionen und Vereinbarungen

Die Kommunikation zwischen ICC und der Anwendungsseite erfolgt
nach dem Master / Slave Prinzip. Flur den Betrieb mit Chipkarten
gilt in der Regel, daB die Chipkarte als Slave, und die Anwendung
auf der Seite des CEG’s als Master fungiert.

Der Master stellt Anforderung an den Slave. Dieser muf die Anfor-
derung bearbeiten und gibt eine Antwortmeldung an den Master.

- Die Anforderung an den Slave wird in der Anwendungsschicht
KOMMANDO ‘genannt.

- Die Antwortmeldung an den Master wird in der Anwendungs-
schicht ANTWORT genannt.
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A 4 Applikationsprotokoll

Das Applikationsprotokoll fst das Protokoll flr die Anwendung
(Schicht 7 O0OSI-Referenzmodell). Dieses Protokoll ist ein End-to-
End-Protokol1l zwischen einem Anwendungsprozef (Btx, NETZ-C etc.)
und der Anwendung auf einer Chipkarte (z.B. Fernmeldedienstkar-
te).

Der Austausch von Informationen zwischen dem Anwendungsprozef und
der Chipkarte geschieht durch abwechselnde Ubertragung von Kom-
mando und Antwort mit oder ohne spezifische Anwenderdaten.

Kommandos und Antworten sind APDUs (Application Protocol Data
Units), die folgendes Format haben:

APDU (Application Protocol Data Unit)
Steuer-— Daten Datenblock
feld lange
T T
SFLD DLNG |D-01 |D-02 |D-03 | .......c..... D-nn
- i l
I T
1 1 1 0.3] 1 1 ) 1
Byte| Byte| Byte| Byte| Byte| Bytej .......... .. Byte
1 1

D-nn = Datenbyte n

Bild A 4.1: Format der APDUs (Application Protocol Data Uhits)

A 4.1 Steuerfeld des Applikationsprotokolls (SFLD)

Bei einem Kommando enthdlt das Steuerfeld der APDU ein Kommando
flir die entsprechende Applikation. Es besteht aus zwei Bytes. Das
erste Byte enth&1lt das Ident-bit (I=0) und die Befehlsklasse
(CLA). Das zweite Byte enthdlt den Befehl (INS).

STEUERFELD

I|Bef.K1. (CLA)| Befeh (INS)
i L1 i L0

i | 1 L } 1 Il

b8 b1 b8 b1

Bild A 4.2: Steuerfeld APDU bei einem Kommando

m
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Bei einer Antwort enthalt das Steuerfeid den Status der
Chipkarte. Es besteht aus zwei Bytes. Das erste Byte enthait
ebenfalls das Ident-bit (I=1) und den allgemeinen Chipkarten-
Returncode (CCRC). Das zweite Byte steht der Applikation fur
einen frei definierbaren Returncode (APRC) zur Verfligung.
STEUERTFEVLD
I| CCRC APRC :
§ U B | I i ] I 1 1 1 1 { ]
b8 b1 b8 b1
Bild A 4.3: Steuerfeld APDU bei einer Antwort
A 4.1.1 Ident-Bit
Das Ident-bit (I) ist das hoéchstwertige Bit (bit 8) des ersten
Bytes des Steuerfeldes und wird zur Identifizierung eines Kom-

mandos oder einer Antwort benutzt. Bei einem Kommando ist dieses

Bit immer '0’, bei einer Antwort immer ’1°’.
(a) Kommando
STEUERFELTD
0] CLA INS
i i 1 i 1 1 1 ] 1l L 1 i |
b8 b1 b8 b1
(b) Antwort
STEUERFELD
1 CCRC APRC
i 1 | 1 i 1 | | 11 1 i i
b8 b1 b8 b1
Bild A 4.4: Ident-Bit bei Kommando und Antwort
A 4.1.,2 Kommando- und Antwortfeld
Die Bits bl bis b7 des ersten Bytes zusammen mit dem zweiten Byte

im Falle des Kommandos ’Kommandofeld’

"Antwortfeld’.

des Steuerfeldes heifien
und im Falle der Antwort
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A 4.1.3 Befehlsklasse

Die Befeh]sk1asse erlaubt die logische Gliederung der einzelnen
Befehle. Hierdurch kann zum Beispiel ein Satz von Befehlen, der
zu einer Funktion der Chipkarte gehdrt, zusammengefaBt werden.

Durch die 7-Bit der Befehlsklasse ist die Definition von 128
verschiedene Klassen (Klasse: 0 ... Klasse: 127) méglich.

A 4.1.4 Befehl (INS)

Befehle sind Anweisungen eines Anwendungsprozesses an den Empfan-
ger bestimmte Instruktionen auszufiihren. Sie sind nach Befehls-
klassen eijngeteilt. Innerhalb einer Klasse unterteilen sich die
Befehle in allgemeinglltige, d.h. applikationsunabhadngige Befeh-
le, und solche, denen in jeder Applikation eine andere Bedeutung
zukommen kann.

A 4.1.5 Chipkarten-Returncode (CCRC)

Bei einer Antwort enth&dlt Bit 1 bis Bit 7 des ersten Bytes 1im
Steuerfeld der APDU den allgemeinen Chipkarten-Returncode (CCRC).

I C C R C

I .
b8 b7 b5 b4 b1
Bild A 4.5: Statusbyte bei einer Antwort
Der CCRC zeigt dem Sender des Kommandos den Status der Chipkarte
an. .
A 4.1.6 Applikations-Returncode (APRC)
Uber den Applikations-Returncode steht dem Anwender die M&6glich-

keit zur Verflgung, einen innerhalb der Anwendung definierten
Status dem Sender eines Kommandos mitzuteilen.

~
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A 4.2 Langenfeld des Applikationsprotokolls (DLNG)

Die L&ange des Datenblocks in einer APDU wird in einem Byte ange-
zeigt. Sie wird von 0 bis 254 binar kodiert (bl = LSB).

Lange (DLNG)
| 1 1 i

b8 bt (= niederwertiges Bit (LSB) )
11111111 Ladnge (DLNG
L 1 i 1 1 1 1 ] L L 1 1 1 | 1 1 i ] L 1 L 1
b8 b1 bi16 b1

(= hdchstwertiges Bit (MSB) )

Bild A 4.6: Langenbyte des Applikationsprotokolis

Ein leerer Datenblock hat die Ladnge 0. Bei der Ubertragung von
mehr als 254 Byte Schicht-7-Daten wird dieses Langenbyte auf 255
gesetzt. In diesem Fall werden die nadchsten zwei Bytes als Lan-
genbyte interpretiert, wodurch eine Langenangabe von 0 bis 65534
méglich wird. Die L&ngenangabe ist bin&dr kodiert und rechtsbiindig
angegeben (b1 des 2. Bytes ist LSB).

Byte 2 des DLNG ist das highorder-Byte, Byte 3 ist das loworder-
Byte.

XXXXXXXXXXXXXXXXXXXXXXXXX FUTEL NETZ-C XXXXXXXXXXXXXXXKXXAXKXXXXXXX
X X
X Das Feld DLNG besteht immer aus einem Byte. Signalisiert die X
X Chipkarte die Ubertragung von mehr als 254 Datenbyte, so ist X
X die Schicht-7-Fehlerbehandlung (Seite A-21) durchzufihren. X
X X
) 9.9.9.9.999.9.9.909909999000099099999090090.9098998800909099998999999.99859.9.8994

A 4.3 Datenblock

Der Datenblock beinhaltet die Information, die Ubertragen werden
soll. Die Lange des Datenbliocks ist abhangig von DLNG.

XXXXKXXXXXXXXXXXXXXXXXXXX FUTEL NETZ-C XXXXXXXXXXXXXXXXXXXXXXXXXX

Treten Differenzen zwischen der Lange des Datenblocks und
der in DLNG angegebenen Datenlange auf, ist die Schicht-7-
Fehlerbehandlung (Seite A-21) durchzufuhren.

X X
X X
X X
X X
X X
X Erfordert die Codierung einer GroBe mehr als ein Byte im X
X Datenblock, so ist im Datenbyte mit der niedrigsten Numerie- X
X rung (z.B. DB-01) das hdchstwertige Byte; im Datenbyte mit X
X der hdchsten Numerierung (z.B. DB-nn) das niederwertigste X
X Byte enthalten. X
X X
X X

1 9.9.0.9.9.9.9999999.9.9.999090090009999999990099909900.90009009999909.9.9.90
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A 5 Returncodes

Fur die Multifunktions-Chipkarte existieren zwei verschiedene
Returncodes:

- CCRC fiir den Status der Chipkarte
- APRC fir den Status der selektierten Applikation

Alle Code-Angaben bei den Definitionen der einzelnen Return-Codes
sind hexadezimal angegeben. Das flr den jeweiligen Return-Code
nicht benutzte Halbbyte, bzw. die nicht benutzten Bits, sowie
dessen/deren Lage ist/sind durch ’x’ dargestellt.

A 5.1 Chip Karten Return Code

Der Chip Card Return Code (CCRC) zeigt den Status der Chipkarte
fir eine selektierte Applikation an und wird im Steuerfeld der
Antwort—-APDU (siehe A 4.1) Ubertragen.

A 5.1.1 Definition der CCRC

FUr den "CCRC der Multifunktions-Chipkarte gelten folgende Re-
turncodes;

Die nachfolgende Abbildung zeigt die Kodierung des CCRC im Steu-
erfeld der Antwort.

Die Bits des CCRC haben folgende Bedeutung:

b8 b1 Bedeutung
1 0000O0O0 1 PIN-NOT-0OK
10000010 AFBZ = NULL
1t 0000100 APRC valid
10001000 reserviert
10010000 reserviert
10100000 reserviert
11000000O0 GENERAL ERROR
1 00000O00O0 IDENT BIT

Kombinationen der einzelnen Bits sind ebenfalls méglich.
Beispiel:

1000O0O0 11 PIN-NOT-OK , AFBZ NULL

~



Funktelefonnetz C

Multifunktionale Telekommunikations-Chipkarte

A 5.1.2 Kodierung CCRC
b8 b5 | b4
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b1

b PIN-NOT-OK-BIT
1 : PIN-NOT-0OK
0 : PIN-OK

AFBZ-NULL-BIT
1 : AFBZ = NULL
0 : AFBZ NOT NULL

APRC VALID

1 : APRC glltig
0 : APRC ungiltig

reserviert
1 -
0

reserviert
1 -
0

reserviert
1 -
0

GENERAL ERROR
i : allgemeiner Fehler
0 : ok '

IDENT-BIT
1 : Antwort

Bild A 56.1: Kodierung CCRC 1im Statusbyte
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XXXXXXXXXXXXXXXXXXXXXXXXX FUTEL NETZ-C XXXXXXXXXXXXXXXXXXXXXXXXXX

Bei der Auswertung der Returncodes mussen mussen grundsédtz-
lich die nachfolgend dargestellten Prioritdten eingehalten
werden. Den nachfolgenden Festlegungen ist zu entnehmen, ob
und wie die angegebenen Statusmeldungen auszuwerten sind:

1) Ident-Bit (CCRC, Bit 8)

2) Error-Bit. (CCRC, Bit 7)

3) AFBZ-Null1-Bit (CCRC, Bit 2) und Applikation-gesperrt-Bit
(APRC, Bit 3), falls das APRC-valid-Bit (CCRC, Bit 3)
gesetzt ist

4) PIN-NOT-OK-Bit (CCRC, Bit 1)

5) GEBZ-vol11-Bit (APRC, Bit 6), falls das APRC-valid~-Bit
gesetzt ist (nur Applikation Netz C)

6) GEBZ/RUFN-gesperrt-Bit (APRC, Bit 5), falls das APRC-
valid-Bit (CCRC, Bit 3) gesetzt 1ist

zu 3): Wird im Returncode angezeigt, daB der AFBZ gleich Nulil
: und/oder die Applikation gesperrt ist, so ist einer

der beiden F&lle dem Benutzer anzuzeigen. Es dirfen
dann keine Funktionen ausgefihrt werden, die auf die
jeweilige Applikation zugreifen. Tritt dieser Fall fur
die Applikation Netz C ein darf optional noch auf die
Applikation Register ein/aus zugegriffen werden; die
Karte ist in diesem Fall zu deaktivieren.

Das CEG darf seine Menifuhrung und die Steuerung der Benutzer-

eingaben von der Auswertung der Returncodes (Status) der ICC
abhangig machen, sofern sich daraus keine VerstdBe gegen die
FTZ 171 TR 60 ergeben.

Das PIN-NOT-OK-BIT wird nur im Zusammenhang mit den Kommandos
SL-APPL, CHK-PIN und SET-PIN ausgewertet.

Das AFBZ-NULL-BIT wird nur im Zusammenhang mit den Kommandos
SL—AﬁPL, CHK~PIN und SET-PIN ausgewertet.

Das AFBZ-NULL-BIT und das PIN-NOT-OK-BIT werden zur Steuerung
der PIN-Prifung verwendet. Das Bit PIN-Prifung (s. A 5.2.1.1
Definition des ASTA) kann nicht zur Endgerate-Steuerung der
PIN-Priufung genutzt werden. Bei AFBZ-NULL-BIT = 1 ist das
PIN-NOT-OK-BIT nicht mehr auszuwerten.

Wird ein unglltiger APRC signalisiert (APRC VALID = 0),
ist dieser nicht mehr auszuwerten.

Wird ein allgemeiner Fehler signalisiert (GENERAL ERROR = 1),
ist die Schicht-7-Fehlerbehandlung (Seite A-21) durchzufihren.

Das FuTelG setzt das IDENT-BIT immer auf 0, die Chipkarte
immer auf 1. Sendet die Chipkarte eine andere Signalisierung,
ist die Schicht-7~Fehlerbehandlung durchzufihren. :

Reservierte Bit sind nicht auszuwerten.

)9 0000 999.9990999009999990099999999989099.99000090999999000999999.94

HKAEHKHEXRXEXXIEAHKX XXX XIKX XX XX

X
X
X

X
X
X

X
X

X
X
X
X
X
X
X
X
X
X
X
X
X
X
X
X
X
X
X
X
X
X
X
X
X
X
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A 6.2 Applikations-Returncode (APRC)

Der APRC wird im 2. Byte des Steuerfeldes in einer Antwort von
der Chipkarte Ubertragen. Die Auswertung und Gliltigkeit des APRC
ist abhdngig von den in der selektierten Applikation benutzten
Kommandos und wird durch das Bit "APRC VALID" im CCRC angezeigt.

Der APRC hat eine Lidnge von einem Byte. Das niederwertige Halb-
byte (ASTA) des APRC ist fest definiert und spiegelt den Status
der selektierten Applikation. Das hdherwertige Halbbyte (ASTS)
ist abh&dngig von der Applikation und frei definierbar.

b8 b5 b4 b1

1 { l 1 | i
ASTS ASTA
L 1

i

Allgemein

Applikations-Status
Spezifisch

Bild A 5.2: Application Return Code APRC

A 5.2.1 Applikations Status Allgemein
A 5.2.1.1 Definition des ASTA

FUr den Applikationsstatus ASTA im APRC gelten folgende Return-
codes: ‘

Code Bedeutung

x0 Dadurch wird angezeigt, daB

- keine PIN-Prufung flr die
selektierte Applikation erfor-
derlich ist, und

- die selektierte Applikation
nicht gesperrt ist.

X2 PIN-Prafung:

Dadurch wird angezeigt, dap fur
die selektierte Applikation eine
PIN-Priafung erforderlich ist.

x4 Applikation gesperrt:

Dadurch wird angezeigt, dap die
selektierte Applikation gesperrt
ist.

l-’x’ ASTS (Applikations-Status Spezifisch)
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A 5.2.1.2 Kodierung ASTA im APRC

Die untenstehende Abbildung zeigt die Kodierung des ASTA im APRC-
Byte. '

I I i
ASTS ASTA
1 1 I

F I— reserviert
1:
0O:

PIN-Prifung
1: erforderlich
0: nicht erforderlich

Applikation
1: gesperrt
0: nicht gesperrt

reserviert
1:
0:

X X X X 0 0 1 0 PIN-Pruf. erforderlich
X X X X 0 1 0 0 Applikation gesperrt
Kombinationen der einzelnen Bits sind ebenfalls moglich.

Bild A 5.3: Kodierung ASTA im APRC

XAXXXXXXXXXXXXXXXXXXXXXXX FUTEL NETZ-C XXXXXXXXXXXXXXXXXXXXXXXXXX

X X
X Das Bit "Applikation" ist nur im Zusammenhang mit dem X
X Kommando SL-APPL auszuwerten. X
X X
X Reservierte Bit sind nicht auszuwerten. X
X X
) 99900999099 009909990099999990909990090999989999.999899099099990999.689089¢

A 5.2.2 Applikations Status Spezifisch

Der Applikations Status Spezifisch (ASTS) ist in den jeweiligen
Applikationen beschrieben.

~
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XXXXXXXXXXXXXXXXXXXXXXXXX FUTEL NETZ-C XXXXXXXXXXXXXXXXXXXXXXXXXX

XXXXXXXXXXXXXXXXXXXX XX XXX XKXKXX XX KX XXX XX KXXKXKXXXXXKXXKXXX KX KX XX XXX XX

Schight-7~-Fehlerbehandlung

In der Schicht 7 kénnen folgende Fehler auftreten:

- Die L&nge des iibertragenen Datenblocks entspricht nicht
der 1in DLNG angegebenen Datenlénge.

- Die Lange des ilbertragenen Datenblocks entspricht nicht
den Angaben dieser Spezifikatjon.

~ Die Chipkarte signalisiert im Feld DLNG die Ubertragung
von mehr als 254 Byte.

- Die Chipkarte signalisiert im CCRC einen allgemeinen
Fehler durch Setzen des GENERAL ERROR Bit auf 1.

- Die Chipkarte setzt das IDENT Bit nicht auf 1.

HKXEXAHKXEXEKX XXX XXX XXNNXNX XX

Ergeben sich in einer Antwort der ICC Widerspriche (z.B.
Senden des GeblUhrenstandes trotz gesperrtem Zugriff), so liegtX
ein Fehlverhalten der Karte vor; es kann in diesen F&llen X
eine Schicht 7-Fehlerbehandiuny eingeleitet werden. X
Zeigt eine Karte bei der Ausfihrung von Kommandos innerhalb X
einer Applikation unterschiedliche Zust&nde an (z.B. Zugriff X
frei/gesperrt), obwohl der Status nicht durch ein entsprechen-X
des Kommando gedndert wurde, so liegt ein Fehlverhalten der X
Karte vor und es kann eine Schicht 7-Fehlerbehandlung einge- X
leitet werden. X
X

Treten einer oder mehrere dieser Fehler auf, ist das zuletzt X
gesendete Schicht 7-Kommando zu wiederholen. War auch der 3. X
Versuch noch nicht fehlerfrei, ist die RESET-Fehlerprozedur X
(siehe Seite E-14) durchzufihren. ' X
X

Eine Fehléerbehandlung von Antworten auf das Kommando SH-APPL X
hat zu berlicksichtigen, daB die Eintr&ge in den Antworten derX
Karte zyklisch ausgegeben werden. _ : X
X
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A 6 Definition der Kommandos

Ein Kommando wird im Steuerfeld Ubertragen und besteht aus zwei
Bytes. Das erste Byte enthdlt dabei die Befehlsklasse, das zweite
Byte den Code des in dieser Klasse auszufihrenden Befehls. Somit
kdnnten. bis zu 256 verschiedene Befehle in einer Befehlsklasse
definiert werden.

A 6.1 Befehlsklassen (CLA)
Die Befehlsklasse bestimmt den Typ des Befehls. Fir eine multi-

funktionale Chipkarte gelten die folgenden Befehlsklassen:

CNTR Control

STAT Status

WRTE Write

READ Read

EXEC Execute

AUTO Authentication

Nachfolgend werden die definierten Klassen im einzelnen beschrie-
ben.
A 6.1.1 Kodierung der Befehlsklassen

Die nachstehende Tabelle zeigt die Kodierung der definierten
Befehlsklassen. Die Code-Werte sind hexadezimal angegeben.

Name Bedeutung Code
CNTR Control Klasse 02
STAT Status Klasse | 03
WRTE Write Klasse 04
READ Read Klasse 05
EXEC Execute Klasse 06
AUTO Authentifikation Klasse 07
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A 6.1.2 Beschreibung der Befehlsklassen

CNTR Control

Diese Klasse wird benutzt fiUr Steuer- und Kontrollkommandos, die
die Chipkarte betreffen.

- Auswahl der gewilinschten Applikation ("select
application™) :

- SchlieBen der gewdhlten Applikation ("close
application”)

- Anzeigen der Applikationen ("show application”)

- Auswahl eines anderen Ubertragungsprotokolls

- etc.

STAT Status

Diese Klasse wird benutzt, um Statusinformation von der Chipkarte
anzufordern.

- Auskunft Uber den Zustand (Status) der Chipkarte,
z.B. Konsistenz-Check
- etc. .
WRTE Write
Diese Befehlsklasse wird benutzt, um Informationen (Daten) auf
die Chipkarte zu schreiben. Durch den Befehl wird der Speicherbe-

reich bestimmt, in den die Daten geschrieben werden.

- Schreiben von Daten (Feldern)

- etc.

READ Read

Durch Befehle in dieser Klasse werden Informationen (Daten) aus
dem Speicherbereich der Chipkarte gelesen. Durch den Befehl wird
der Speicherbereich bestimmt, aus dem die Daten gelesen werden.
- Lesen von Daten (Feldern)

- etc.

EXEC Execute

Durch Befehle 1in dieser Klasse kann die Ausflhrung von speziellen
Operationen in der Chipkarte veranlaBt werden.
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AUTO Authentifikation

Diese Klasse beinhaltet alle die zur Autorisierung notwendigen
Befehle des verwendeten Sicherungsverfahren.

A 6.2 Befehle (INS)

Innerhalb der einzelnen Befehlsklassen k&nnen allgemeingliitige
(Standardbefehle) und applikationsabhangige Befehle definiert
sein. Diese Befehle unterscheiden sich in der Kodierung.

hex. FO - FF fiir allgemeingililtige Befehle,
hex. 01 - EF - flUr applikationsabhangige Befehle,
hex. " 00 ist fir spezielle Befehle reserviert.

A 6.2.1 Definition der Standardbefehle

FUir die Chipkarte werden in den einzelnen Klassen folgende Stan-
dardbefehle definiert:

Klasse Befehl Bedeutung

CNTR SL-APPLX*| Select Application
(Applikation auswdhlen)

CL-APPL Close Application
(Applikation beenden)

SH-APPL Show Application
(Applikation(en) anzeigen)

STAT CHK-KON Prifung des Chipkartenstatus
EXEC CHK-PIN PIN-Priufung durchfihren

SET-PIN Eingabe einer neuen PIN

¥* ( In internationalen Bezeichnungen entspricht
’SL-APPL’ dem Befehl ’'Select-ADF’ .)

h
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A 6.2.2 Kodierung der Standardbefehle

Die nachfolgende Tabelle zeigt die Kodierung der vereinbarten
Standardbefehle:

Der Befehlscode hex. 10’ ist reserviert und sollte flur eventuel-
le zuklUnftige Befehlserweiterungen nicht benutzt werden.

Alle Code-Werte sind hexadezimal angegeben.

Kommando| Befehls| Bef.| Kommando Antwort
Name Klasse Code| Daten Daten
SL-APPL | CNTR Ft | APP-IDN || —-—=---
CL-APPL | CNTR F2 |- —— || -=----
SH-APPL CNTR F3 -— Ladnge APP-IDN,
APP-IDN,
APP-TXT,
APP~-STS
CHK-KON | STAT F1 R 1 A
CHK-PIN EXEC F1 PIN ]| ===—-
SET-PIN EXEC F2 PLA, ]| —===—-
alte PIN,
neue PIN | —————-
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A 6.3 Beschreibung und Verwendung der Kommandos und Antworten

Im folgenden werden die fir die Multifunktionale Telekommunika-
tions—-Chipkarte definierten Standardbefehle beschrieben.

Die Definition und Beschreibung der applikationsabhangigen Kom-
mandos und Antworten erfolgt in den Abschnitten B und C.

Fir die Darstellung der Beispiele bzw. Beschreibung der einzelnen
Kommandos und ‘Antworten gelten folgende Vereinbarungen:

- Alle Werte (Kodierungen von Kommandoklasse, etc., Daten-

ldnge) 1in den Beispielen flur die einzelnen Kommandos und
Antworten sind hexadezimal angegeben. .

Kommando / Antwort

- Steuerfeld SFLD
- " Kommandoklasse, bzw. CLA / CCRC
Chipkarten-Returncode
- Befehl, bzw. Applika- INS / APRC
tions—-Returncode
- Datenléange DLNG
- Datenbyte 1 D-01
- Datenbyte nn D-nn

- Die einzelnen Bytes werden gemdB dem Byterahmen flur die
Kommunikation Ubertragen.

Eventuelle Abweichungen von den hier getroffenen Vereinbarungen
sind in den Beschreibungen der einzelnen Kommandos explizit ange-
geben.
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A 6.3.1 Befehlsklasse CNTR
A 6.3.1.1 SL-APPL Select Applikation

Dieses Kommando wird genutzt, um eine gewiinschte Applikation in
der ICC auszuwdhlen. Zur eindeutigen Identifikation der Applika-
tion wird ein APP-IDN (Application-Identifier) im Datenblock der
APDU Ubergeben. Der Aufbau des APP~IDN ist unter dem Punkt "Di-
rectory” naher beschrieben.

Als Ergebnis wird in der Antwort der CCRC im ersten Byte des
Steuerfeldes Ulbergeben. :

CEG : Kommando ——=——=———===—=-— > ICC

SFLD DLNG | DATA

CLA |INS APP-IDN
02 | F1 | OB |D-O1|......... |D-0B

CEG <~ Antwort :ICC

SFLD DLNG

CCRC ] APRC
XX XX 00

XXXXXKXXXKXKKX KX XXXXXXXXKXXX FUTEL NETZ=C XXXXXXXXXXXXXXXXXXXXXXXXXX
X X
x Im APP-IDN sind fur die Applikationen "Netz C" sowie X
x "Rufnummernverzeichnis und Geblhrenzdhler” als Softwareversionx

x "01" oder die aktuelle, mittels SH-APPL ausgelesene Software- x
X version, einzutragen. ‘ X
X X
X Wird eine Applikation ausgewdhlt, die auf der BK gesperrt X
X bzw. nicht vorhanden ist, ist dies dem Teilnehmer entsprechendx
X zu signhalisieren. X
X X
X

0.9.9.8.9.9.9.9.9.9.9.9.9.09.0.099.9809 8088880800890 ssededddesde P PP
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A 6.3.1.2 CL-APPL General Close Applikation

Durch dieses Kommando wird die Chipkarte veranlaBt, einen
logischen Reset auszufihren.

Die laufende Applikation wird abgeschlossen, und die Chipkarte in
den Zustand (Status) vor "Select Application” gesetzt.

Beispiel:

CEG: Kommando -> ICC

SFLD DLNG

CLA |INS
02 F2 00

CEG <- Antwort :ICC

SFLD DLNG

CCRC | APRC
XX XX 00

XXXXXXXXXXXXXXXXXXXXXXXXX FUTEL NETZ-C XXXXXXXXXXXXXXXXXXXXXXXXXX

X X
X Dieser Befehl kann optional von den FuTelG-Herstellern rea- X
X lisiert werden . X
X ‘ X

1 9.9.9.9.9.9.99999999999.999999990099.9.99999999909999090999990999990.99.999.90



Funktelefonnetz C FTZ 171 TR 60, Anlage 1 Seite A-29
Multifunktionale Telekommunikations~-Chipkarte Stand 01.08.90

A 6.3.1.3 SH-APPL Show Application

Mit diesem Kommando wird das ’Directory’ der Chipkarte gelesen,
das fUr jede in der Chipkarte implementierte Applikation einen
Datensatz enth&lt (siehe Abschnitt A 7.1.1 "Directory”).

Es wird, beginnend beim 1. Datensatz des Directory, jeweils nur
ein Datensatz gelesen. Die Chipkarte merkt sich selbst, welcher
Satz gelesen wurde und Ubergibt beim erneuten Aufruf den nachsten
Datensatz des Directory.

Als Datén werden die Liange (L) des APP-IDN, der APP-IDN (s‘iehe
A7.1.1.2), die Bezeichnung der Applikation "APP-TXT" (siehe
A 7.1.1.3) und der Applikationsstatus "APP-STS" (siehe A 7.1.1.4)
im Datenblock der Antwort Ubergeben.

Das Ende des Directory wird erkannt, wenn der Datenblock der
Antwort Kkeine Daten enthalt, also die Datenldnge DLNG = 0 ist.

Das Kommando ist in jedem Status ausfUhrbar.

Beispiel: Directory mit zwei aktivierten Applikationen

CEG: Kommando -> ICC

SFLD DLNG

CLA | INS
02 F3 00

CEG (-=-——-—===mm—mm e Antwort :ICC

SFLD DLNG|DATA

1. Datensatz
CCRC [ APRC L/APP-IDN/APP-TXT/APP-STS
XX XX 21 ID-01]..oveinnnnn | D-21




|
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CEG: Kommando —>‘ICC

SFLD DLNG
“ICLA [INS
02 F3 00
2. Datensatz

Seite A-30
Stand 01.08.90

CEG: Kommando -> ICC

SFLD DLNG
CLA |INS
02 F3 00

kein weiterer

Datensatz

CEG (-—=——rm—-—m—mm e Antwort :ICC
SFLD DLNG|DATA

CCRC | APRC L/APP-IDN/APP-TXT/APP-STS

XX XX 21 D—01| ............... |D—21
CEG <- Antwort :ICC

SFLD DLNG
CCRC | APRC
XX XX 00

XXXXXXXXXXXXXXXXXXXXXXXXX FUTEL NETZ-C XXXXXXXXXXXXXXXXXXXXXXXXXX

X
X
X
X
X
X
X
X
X
X
X
X
X
X
X
X
X
X
X
X

Dieser Befehl kann optional von den FuTelG-Herstellern rea-
FTZ 171 TR 60, Abschnitt 7.15).

lisiert werden (s.

Falls das CEG den APP-STS verarbeitet,
"PIN-Prufung” und "Applikation” ausgewertet.

werden nur die Bit

Ist das Bit "Applikation" flur die Applikation Netz C gesetzt,
ist die Bedienung der Applikation Register ein/aus optional.

Werden die Daten zum Prifen und/oder Selektieren einer Appli-

Netz C vor,

so ist die Karte fiur die Applikation Netz C abzu-

lehnen; die Bedienung der Applikation Register ein/aus ist
optional.

Werden die Texteintridge angezeigt,
der nichtdarstellbaren Zeichen (z.B.

zeichen) vorzunehmen.

so0 ist eine Konvertierung

X
X
X
X
X
X
X
X
X
kation genutzt und es liegt kein Eintrag fur die Applikation X
X
X
X
X
X
X
X
X
X

in Blanks oder Frage-

} 9.9.9.9.9.9.9.9.9.999899 90999909009 9999800909999990099980900090999.900900

~
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A 6.3.2 Befehlsklasse STAT

A 6.3.2.1 CHK~KON Prifung des Chipkartenstatus
Konsistdhzcheck

Dieses Kommando wird zur Uberprifung des Chipkartenstatus
benutzt. Als Ergebnis werden die entsprechenden Bits im CCRC der
Antwort gesetzt. 1In der Antwort werden keine weiteren Datenbytes
Ubertragen.

Das Kommando ist gleichwertig in allen Applikationen und jeder-
zeit ausflihrbar, : ‘

Beispiel:

CEG: Kommand6 ~-> ICC

1

SFLD DLNG

CLA |INS
03 F1 00

CEG <- Antwort :ICC

SFLD DLNG

CCRC | APRC
XX XX 00

XXXXXXXXXAXXXXXXXXXXXXXXX FUTEL NETZ-C XXXXXXXXXXXXXXXXXXXXXXXXXX

X . X
X Dieser Befehl kann optional von den FuTelG-Herstellern rea- X
X lisiert werden. X
X ' X

1 9.9.9.9.9.9.9.9.999.9.9909999999990000000909999999900909099999099009909.99.990
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A 6.3.3 Befehlsklasse EXEC
A 6,3.3.1 CHK-PIN PIN-Prifung

Durch dieses Kommando wird der Chipkarte im Kommando eine am
Endgerat eingegebene PIN Ubergeben. Die Chipkarte vergleicht
diese PIN mit der 1in der Chipkarte fir die ausgewdhlte
Applikation gespeicherten PIN.

Stimmen Ubergebene PIN und gespeicherte PIN Uberein, so wird dies
im CCRC der Antwort angezeigt. Der AFBZ (Applikations-
Fehibedienungsz&hler) wird auf den fur die _Applikation
vorgegebenen Endwert zuriickgesetzt.

Stimmt die {bergebene PIN nicht mit der gespeicherten PIN
Uberein, so wird der AFBZ der jeweiligen Applikation um eins
dekrementiert und die falsche PIN-Eingabe im CCRC der Antwort
aktualisiert. Die Chipkarte bleibt in dem Status “Vor PIN-
Prifung”. Weitere PIN-Eingaben diurfen der Chipkarte mit dem
Kommando "CHK-PIN" zur Prufung Ubergeben werden, bis der AFBZ den
Wert NULL erreicht hat.

Erreicht der AFBZ durch das Dekrementieren den Wert NULL, wird
dies 1im CCRC der Antwort angezeigt. In diesem Fall 1ist eine
erneute PIN~-Prifung erst dann méglich, wenn an einem
Postserviceterminal der AFBZ auf seinen Endwert zuriickgesetzt
wird. ’

Weitere EinZelheiten fur die PIN (z.B. L&nge, zugelassene Zeichen
etc.) sind in den Applikationen festgejegt.

In der Antwort werden keine Daten Ubertragen.

CEG : Kommando —-——+—=—r==—~ > ICC

SFLD DLNG|DATA

CLA JINS PIN ‘
06 F1 XX |D-01|...,..... | D-xx

CEG (=m=—rm==r——m———e Antwort :ICC

SFLD DLNG

CCRC | APRC
XX X X Q0

XXXXXXXXXXXXXXXXXXXXXXXXX FUTEL NETZ-C XXXXXXXXXXXXXXXXXXXXXXXXXX

X X
X Siehe FTZ 171 TR 60, Abschnitt 4.7.2.5 X
X X

1 9.9.9.9.9.9.9.9.9.99.9.0999.999 00999009999 9999008999999999999000990990999999.0

(’j
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A 6.3.3.2 SET-PIN PIN neu setzen

Dieses Kommando ermdglicht fir eine gewdhlte Applikation die
Eingabe einer neuen PIN.

Bevor die "neue” PIN als PIN flir die jeweilige PIN gespeichert
wird, muB zuvor die auch mit diesem Kommando Ubertragene "alte"
PIN gepruft werden. 1Im positiven Fall wird die "neue” PIN als
glltige PIN flUr die Applikation in der Chipkarte gespeichert.
Andernfalls wird der AFBZ flUr die PIN der selektierten
Applikation um eins dekrementiert, und die "alte"” PIN bieibt als
Applikations—-PIN erhalten.

Der Détenb1ock dieses Kommandos hat folgenden Aufbau:

- PLA PIN-L&dnge "alte” PIN
- "alte" PIN »
- "neue” PIN

PLA ist eine L&ngenangabe (1 Byte, binar kodiert) fiUr die Anzahl
der Bytes der nachfolgenden "alten” PIN.

Die Ladnge der "neuen” PIN errechnet sich aus:

DLNG Anzahl der Bytes des Datenblocks
-  PLA 1 Byte (Lé@nge "alte"” PIN)
- "alte" PIN Anzahl Bytes "alte” PIN
Beispiel:
CEG : Kommando —--—-———=————=——~ > ICC

SFLD DLNG|DATA

CLA | INS PLA, alte PIN,
neue PIN
06 F2 X X D—O1§ ......... |D—xx
CEG (====—m—mmmmm e Antwort :ICC

SFLD DLNG

CCRC|{APRC
XX XX 00

XXXXKXXXXXXXXXXXXXXXXXXXX FUTEL NETZ-C XXXXXXXXXXXXXXXXXXXXXXXXXX

X X
X Siehe FTZ 171 TR 60, Abschnitt 4.7.2.5 X
X X

' 90009 990999.999990099009999990000009990999999999.99999990999999.9900¢
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A 7 Datenfelder

Bei einer Multifunktions-Chipkarte muB gegeniiber einer
unifunktionalen Chipkarte zwischen Datenbereichen unterschieden
werden, die Informationen beinhalten, die die gesamte Chipkarte
betreffen, und jenen, die Informationen und Daten enthalten, die
spezifisch flUr die implementierten Applikationen sind.

Diese verschiedenen Datenbereiche werden als globale und
applikationsabhdngige Datenfelder bezeichnet.

A 7.1 Globale Datenfelder

Flur die MuTtifunktionalitdt der Chipkarte werden globale
(applikationsunabhangige) Datenfelder definiert. Diese sind
unabhidngig von der Applikation und ohne ein vorhergehendes
'select application’ oder aus Jjeder Applikation gleichwertig
auszulesen. Zu diesen Feldern gehoren Datenfelder, die die 1in
der Karte realisierten Applikationen beschreiben (Applikations-
Directory).

Desweiteren werden Datenfelder zZur Speicherung eines
Kurzwahlverzeichnisses (Rufnummernspeicher) definiert. Auf dieses
Verzeichnis wird applikationsabhdngig =zugegriffen. Der Aufbau
dieses Speicherbereiches ist im Abschnitt C RUFN+GEBZ Applikation
beschrieben.

A 7.1.1 Directory

FOUr Jjede 1in der Chipkarte implementierte Applikation wird ein
Datensatz, der fir die Applikation spezifische Informationen
enthdlt, 1in der Chipkarte gespeichert. Diese Datensatze bilden
das Directory der Multifunktions-Chipkarte.

A 7.1.1.1 Aufbau eines Directory-Datensatzes

Der Datensatz hat flur alle implementierten Applikationen die
gleiche Struktur und beinhaltet folgende Felder:

- L Ladngenindikator fur APP-IDN
APP-IDN Application Identifier

APP-TXT Applikationsbezeichnung
APP-STS ‘Statusbyte flUr die Applikation

Der Applikation-Identifier kann fur die in einer Multifunktions-
Chipkarte 1implementierten Funktionen verschiedene Langen haben.
Die Felder APP-TXT und APP-STS besitzen eine fixe Léange.

Der Langenindikator L fir APP-IDN hat eine Liange von 1 Byte und
ist bindr kodiert.:
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A 7.1.1.2 Application lIdentifier (APP—IDN)

Der APP-IDN dient zur eindeutigen Identifizierung der ‘implemen-
tierten Applikationen. Fir die auf der Fernmeldedienstkarte 1im-
plementierten Applikationen hat der APP-IDN eine L&nge von 11
Byte und ist wie folgt aufgebaut. :

Feld Byte-Nr./ |Kodierung| Werte (dez.)
: Lédnge
Branchenhaupt-|01
schllssel - ({02 Byte ASCII 89
02
Ladnderkenn- 03
zeichen - |02 Byte ASCII 49 :
04 (gem. CCITT)
Applikations- 05 Byte ASCII
nummer
-Issuer 05|~02 " ASCII 01
- (gem. CCITT)
06
~Dienstenr. 07]-03 * ASCII | 001 OKART
- 002 Btx
09 003 Netz C
004 RUFN+GEBZ
Software- 10|02 Byte ASCII
version -
11
Branchenhauptschllissel : Schlisselzahl gemd ISO 7812 zZur
eindeutigen Kenhzeichnung von Branchen.
Lédnderkennzeichen : Kennzeichnung des registrierenden Landes
(gemag CCITT)
Applikationsnummer: eindeutige Kennzeichnung fur den

Betreiber der Applikation.

Byte 5 und 6 Issuer

- 01 gem&Bf CCITT

Byte 7 bis 9 die Nummer des Dienstes
- 001 OKART
- 002 Btx

- 003 Netz C
- 004 RUFN+GEBZ

Softwareversion: Versionshummer der Applikationssoftware
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Die nachfolgende Abbildung zeigt die Ste]Tung der einzelnen
Felder im APP-IDN. '

‘Bt B3 BS BT B10

Softwareversion

Dienstenummer

Issuer

— , Ladnderkennzeichen

Branchenhaupt-
schlissel

Bild A 7.3 Position der APP-IDN Felder

A 7.1.1.3 Applikationsbezeichnung (APP-TXT)

Inhalt: Name der Applikation

Lange: 20 Byte

Kodierung: ASCI1I

Z.2t. sind fur die Applikationen folgende Namen festgelegt:
OKART
Bildschirmtext
Netz C

Register ein/aus

A 7.1.1.4 Applikationsstatus (APP-STS)

Inhalt: Statusflags fUr die Applikation
Lange: : 1 Byte
Kodierung: Der Aufbau des APP-STS ist der gleiche wie der des

Applikation Return Codes. (siehe “Applikations
Return Code (APRC)")

A 7.2 Applikationsabhingige Datenfelder

Auf die applikationsabhdngigen Datenfelder wird nur zugegriffen,
wenn die betreffende Applikation selektiert wurde.

Die Beschreibung der einzelnen spezifischen Datenfelder flir die
in der Multifunktions-Chipkarte implementierten Applikationen
erfolgt im Anhang.
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A 8 Zitierte und verwendete Unterlagen

IS0

IS0

IS0

ISO

IS0

ISO

IS0

DIN

DIN

7810,

7811,
7812,

7813,

7816-1

7816-2

7816-3

9752

9781

Identification cards - Physical characteristics.
Identification cards - Recording technique

Part 1 - Part 5

Identification cards - Numbering system and

registration procedure for issuer identifiers.

Identification cards - Finacijial transaction cards.

Identification cards - Integrated circuit(s) cards

- with contacts
Part 1: Physical characteristics

Identification cards - Integrated circuit(s) cards

with contacts

Part 2: Dimensions and locations of the contacts

Identification cards - Integrated circuit(s) cards

with contacts

Part 3: Electronic sighals and exchange protocols

Identifikationskarten, Begriffe und Einteilung

Identifikationskarten aus Kunststoff oder kunststoff-
laminiertem Werkstoff

Seite A-37
Datum 01.08.88
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B Netz-C spezifische Funktionen und Datenfelder

B 1 App1ikations Status Spezifisch

Bei der Netz-C Applikation gelten folgende spezielle Returncodes

im hdéherwertigen Halbbyte des APRC-Bytes:

Bedeutung

Gebuhrenzdhler (GEBZ) fur LESEN
und LOSCHEN gesperrt;
Rufnummernverzeichnis RUFN

gesperrt.

GebUhrenzéh1er voll

Allgemeiner Applikationsreturncode ASTA

Die nachstehende Abbildung zeigt den Aufbau und die Kodierung des
APRC bei der Netz-C Applikation.

I 1 ]
ASTA
l o

1 L

4 Netz-C Applikation
Code
1%
N
2X
Lsy
T
0 0
1
T -Tr

Al1g. Appl. Returncode
(siehe ASTA)

GEBZ/RUFN Zugriff

1: GEBZ/RUFN gesperrt

0: GEBZ/RUFN frei

GEBZ Anzeige
1: GEBZ voll
0: GEBZ nicht voll

reserviert
1:
0:

reserviert
1:
0:
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0 0 0 1 X X X X GEBZ/RUFN gesperrt
0 0 1 0 X X X x GEBZ voll

Kommbinationen der einzelnen Bits sind ebenfalls méglich.
Beispie]:"
0 0 0 0 X X X X GEBZ/RUFN frei
GEBZ nicht voll
0 o 1 1 X X X X GEBZ/RUFN gesperrt
GEBZ voll
Bild B 1.1 : ASTS NETZ-C-Applikation —

Reservierte Bit sind nicht auszuwerten.

B 2 Definition der Netz-C Kommandos

FUur die Multifunktions~Chipkarte gelten folgende, ausschlieBlich
flir das Netz-C bestimmte Kommandos: :

Klasse Befehl Bedeutung
"READ 'RD-EBDT | Einbuchdaten lesen
RD~RUFN | Satz aus Rufnummernverzeichnis
lesen

RD-GEBZ GebUhrenzédhler lesen

WRTE WT-RUFN Satz in Rufnummernverzeichnis —
schreiben ‘ :
EXEC EH-GEBZ GeblUhrenzahler erhéhen

CL-GEBZ GeblUhrenzédhler 18schen

AUTO AUT-1 Autorisierung 1




N
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Die

nachfolgende

Kodierung der Netz-C Kommandos

Kommandos flUr die Netz-C Anwendung:

Tabelle zeigt die Kodierung der

Alle Code-Werte sind hexadezimal angegeben.

Seite B-3
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vereinbarten

Kommando Befehls| Bef.| Kommando Antwort s.auch RL
Name KTasse Code| Daten Daten Abschnitt
RD-EBDT READ o1 |—- Einbuchdaten 4,.7.3.3

RD-RUFN READ 02 |Satz-Nr. Rufnummernsatz 7.5

RD-GEBZ READ 03 |-~ Geblhren 7.2

WT-RUFN WRTE 01 |Satz-Nr, - 7.5
Rufnr.,Text

EH-GEBZ | EXEC 01 |Geblhren - 5.1.3.3.5

7.2

CL-GEBZ EXEC 02 |-- - 7.2

AUT-1 AUTO 01 |Autorisie- Autorisierungs-| 4.7.2.2
rungszahl parameter
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B 3 Beschreibung der Netz-C Kommandos

Nachfolgend werden die Kommandos und ihre Verwendung bei der
Netz~-C Applikation beschrieben.

B 3.1 RD-EBDT Einbuchdaten lesen

Mit diesem  Kommando werden die Einbuchdaten von der Chipkarte
gelesen.

Als Ergebnis werden der APRC und im Datenbloeck der Antwort die
Einbuchdaten Ubertragen.

Der Aufbau der Einbuchdaten ist 1im Abschnitt B 4.1 néher
beschrieben. :

Beispiel: '

CEG: Kommando -> ICC
SFLD  |DLNG | |

CLA |INS

o5 | ot | 00

XX XX 09 D—01| ......... !D—OS




TN

Projekt C-Netz Seite B-5
Netz-C Applikation Datum 01.08.88

B 3.2 RD-RUFN Rufnummernsatz lesen

Dieses Kommando wird nur ausgefihrt, wenn der Zugriff auf das
Rufnummernverzeichnis freigegeben ist.

Das Kommando tiest einen Satz aus dem Rufnummernverzeichnis. Der
zu Jlesende Satz wird durch die Kurzrufnummer (KRN) 1im ersten
Datenbyte des Kommandos angegeben.

Als Ergebnis werden der APRC und im Datenblock der Antwort der
ausgewadhlte Rufnummernsatz Ubertragen. ‘

Wird die Kurzrufnummer O (Header) gelesen, so wird in der Antwort
der APRC und der Header (Informationssatz flr das
Rufnummernverzeichnis) Ubertragen.

Ist das Rufnummernverzeichnis gesperrt, wird dies durch den APRC
angezeigt. In diesen F&4llen wird in der Antwort kein Datenblock
Ubertragen.

Ist unter der ausgewdhlten Kurzrufnummer kein Rufnummernsatz
gespeichert, wird der APRC und im Datenblock der Antwort der
gewdhlte Rufnummernsatz mit der Leerkennung libertragen.

Der Aufbau des Rufnummernverzeichnisses sowie die Kodiérung von
Header und Rufnummersatz 1ist in Abschnitt C, Punkt 4.5.1 ff
beschrieben.

Beispiel:

CEG : Kommando --> ICC

SFLD DLNG|DATA

CLA |INS KRN
05 02 01 |D-01

CEG (-=—m=———————e Antwort :ICC

SFLD DLNG | DATA

CCRC | APRC Rufnummernsatz
XX XX 18 D-O1] ......... |D—18
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B 3.3 WT-RUFN Rufnummernsatz schreiben

Dieses Kommando wird nur ausgefihrt, wenn der Zugriff auf das
Rufnummernverzeichnis freigegeben ist.

Mit diesem Kommando kénnen Rufnummern im Rufnummerverzeichnis
gespeichert werden. Kurzrufnummer, Rufnummer und Text werden im
Datenblock des Kommandos der Chipkarte Ubergeben.

Rufnummer und Text werden unter dem Uber die Kurzrufnummer
ausgewadhlten Rufnummernsatz gespeichert. Das diesem
Rufnummernsatz entsprechende Bit in der Bitmap des Headers wird
auf NULL gesetzt. 1Ist der ausgewdhlte Rufnummernsatz bereits
belegt, wird dieser mit der Ubergebenen Rufnummer und dem Text
Uberschrieben. -

Zum Ldschen eines Rufnummernsatzes ist dieser mit der Leerkennung
(Rufnummer und Text) zu Ubergeben. Der Uber die Kurzrufnummer
ausgewdhlte Rufnummernsatz wird geldscht, das dem Rufnummernsatz
entsprechende Bit in der Bitmap des Headers auf EINS gesetzt. Ist
der ausgewdhlte Rufnummernsatz bereits mit einer Leerkennung
versehen, werden diese Operationen nicht ausgefihrt.

Das Ergebnis wird durch den APRC der Antwort angezeigt.

i

Die Kurzrufnummer O 1ist mit dem Header belegt und kann somit
nicht mit einem Rufnummernsatz beschrieben werden (siehe
Abschnitt C, Punkt 4.5.1.1)

Der Aufbau des Rufnummernverzeichnisses sowie die Kodierung von
Header und Rufnummersatz ist in Abschnitt €, Punkt 4.5.1 ff
beschrieben.

Beispiel:

CEG : Kommando —-—-—-==-—==—=—=—=—-— > ICC

SFLD DLNG | DATA

CLA |INS " | KRN, RUFNUMMERNSATZ
04 01 18 |D-01|......... |D-19
CEG (—==—-—m—m——mm Antwort :ICC
SFLD DLNG
CCRC|APRC

XX XX 00




Projekt C-Netz Seite B-7
Netz—-C Applikation Datum 01.08.88

B 3.4 EH-GEBZ Geblhrenzdhler erhdhen

Mit diesem Kommando wird der Geblhrenzidhler erhéht. Als Daten
werden der Chipkarte die Anzahl der neu angefallenen Einheiten
ibergeben.

Das Ergebnis wird im APRC der Antwort angezeigt. Im Datenblock
der Antwort werden keine weiteren Daten (bertragen.

Ist der GebiUhrenzahlerz&dhler voll, wird dies im APRC angezeigt.
Werden auch nach der Meldung "Geblhrenzdhler vol1l" noch Einheiten
zur Chipkarte Ubertragen, bleibt der Geblihrenzdhler auf seinem
Endwert stehen. Dieser kann nur. durch das L&schen des
Geblhrenzdhlers (CL-GEBZ) verlassen werden.

Beispiel:

CEG : Kommando --> ICC

SFLD DLNG|DATA

CLA |INS EINH
06 01 01 |D-01

CEG (-———==——=m—m———m Antwort :ICC

SFLD DLNG

CCRC | APRC
XX XX 00
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B 3.5 RD-GEBZ GebUhrenzdhler lesen

Das Kommando wird nur ausgefihrt, wenn der Geblhrenzdhler flr
’Lesen’ freigegeben ist.

Das Lesen des ‘GeblUhrenzdhlers wird durch das Kommando:

- SP-GZRV gesperrt und durch
- FR-GZRV freigegeben.

Das Kommanhdo wird benutzt, um den auf der Chipkarte gefihrten
Gebihrenzédhler zu lesen. Als Ergebnis wird der APRC wund im
Datenblock der Antwort die Summe der bisher aufgelaufenden
Gebluhreneinheiten uUbertragen.

Beispiel:

CEG: Kommando -> ICC

SFLD |DLNG

CLA |INS
05 | 03 | 00

CEG (-—=rm—-————e—- Antwort :ICC

SFLD |DLNG]DATA

CCRC | APRC EINHEITEN
XX XX 03 D—01| ..... ....|D—03

m
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B 3.6 CL-GEBZ Geblihrenzdhler 16schen

Das Kommando wird nur ausgefiihrt, wenn der Gebiihrenzdhler flr
‘Léschen’ freigegeben ist.

Das Léschen des Gebiihrenzdhlers wird durch das Kommando:

- SP-GZRV gesperrt und durch
- FR-GZRV freigegeben.

Mit diesem Kommando wird der auf der Chipkarte geflihrte
Gebuhrenzadhler fur die aufgelaufenen Gebilihreneinheiten geldscht,
d.h. auf den Wert NULL gesetzt. :

Als Ergebnis wird der APRC Ubertragen.

Beispiel:

CEG: Kommando -> ICC

SFLD DLNG

CLA ]INS
06 02 00

CEG (=-=—==========m== Antwort :ICC

SFLD DLNG

CCRCJAPRC
XX XX 00
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B 3.7 AUT-1 Autorisierung 1’

Durch dieses Kommando wird die Chipkarte angewiesen, mit der 1im
Datenblock des Kommandos Ubergebenen Autorisierungszahl
(Zufallszahl etc.) eine Autorisierung durchzufihren.

Die Chibkarte ermittelt den Autorisierungsparameter und Ubergibt
diesen im Datenblock der Antwort.

Die Autorisierungszahl und der Autorisierungsparameter sind binar
kodiert.

Beispiel:
CEG : Kommando —--——————=———-— > ICC
SFLD -|DLNG|DATA
CLA |INS Autorisierungszahl
07 01 | 08 D-O1|.........|D—08
CEG <(-=—===m—w—=-=  Antwort :ICC

SFLD DLNG | DATA

CCRC | APRC Autorisierungsparam
XX XX 08 [D-01|......... |D-08

f\
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Fur die Netz-C Anwendung werden zusétzlich folgende Datenfelder

vereinbart:

Feld Lénge Kodierung

EBDT 9 Byte siehe Aufbau der
(Einbuchdaten) Einbuchdaten
GEBZ 3 Byte binér Wertebereich
(Geb.-Zahler) 0 - 16.777.215
PLNG 1 Byte binar Wertebereich
(PIN-L&nge) 4 bis 8

PIN 8 Byte ASCII 4- bis 8-stellig
AFBZ 1 Byte binédr Endwert: z.Z. 3
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B 4.1 Aufbau der Einbuchdaten

Das Feld Einbuchdaten hat eine Linge von neun Bytes und ist wie
folgt aufgebauyt:

Feld Ldnge Kodierung
Rafnummer 24 Bit
Sicherungscode| 16 Bit binar
Kartenkennung 3 Bit "
Sonderheiten-

schllsse]l 13 Bit "
wWartungs-

schliussel 16 Bit "

Die nachf61gende Abbildung =zeigt die Stellung der einzelnen
Elemente im Datenfeld Einbuchdaten.

I 1 1 I | [ | I
EINBUCHDATEN
L) L ! 1 el 1
| | N I 1 N
B1 B3 B4 B5 B6 B7 B8 B9 Byte

o

—— Wartungsschliussel

Kartenkennung und Sonder-
heitenschliusse]l
Sicherungscode

Rufnummer

Bild B 4.1: Einbuchdaten

Die Einbuchdaten werden von links nach rechts, also 1in der
Reihenfolge Byte 1 (B1) ... Byte 9 (B9) Ubertragen.

Nachfolgend werden die einzelnen Elemente der Einbuchdaten
beschrieben.

~
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Rufnummer

Die Rufnummer hat eine Lénge von 24 Bit (3 Byte) und 1ist wie
nachfolgend beschrieben kodiert.

Feld Byte-Nr./ {Kodierung

Linge
FuTIn- 01]03 Bit binar Bit 8 - Bit 6
Nationalitéat
FuTin-Heimat- |01}{05 Bit binar Bit 5 - Rit 1
FuvSt—-Nummer
& FuTln- 02]|16 Bit binar
Restnummer -
03
Die nachfolgende Abbildung zeigt die Kodierung der Rufnummer 1im
Datenfeld Einbuchdaten.
Byte 1 . Byte 2 Byte 3
et rrryprr Tt
IIlrlllllllllllllllllllijl
b8 bs bl b8 b1 b8 b1
FuT1n-Rest-Nummer
/’\.\‘ ;
. FuTin-Heimat-FuVSt-Nr.

FuTin-Nationalitat

Bild B 4.2: Rufnummer im Datenfeld Einbuchdaten



Seite B-14
Datum 01.08.88

Projekt C-Netz
Netz-C Applikation

Sicherungscode

Der Sicherungscode hat eine Lange von 16 Bit (2 Byte).

Byte 4 Byte 5
T T T T 171 T T T T 11
A 1 N 1 1 1 1 1 1 1 ] 1 1
I T 1 T
bs b1 b8 b1
l Sicherungscode
Bild B 4.3: Sicherungscode im Datenfeld

Einbuchdaten

Kartenkennung ‘und Sonderheitenschlussel

Kartenkennung und Sonderheitenschlissel haben eine Linge von 16
Bit (2 Byte) 1im Datenfeld Einbuchdaten.

Die nachfolgende Abbildung zeigt die Kodierung der Kartenkennung
und des Sonderheitenschlissels im Datenfeld Einbuchdaten.

Byte 6 Byte 7
| I O O A A T 1T T T T 71T

Sonderheitenschlisse]

Kartenkennung

Kartenkennung und Sonderheitenschliissel
im Datenfeld Einbuchdaten

Bild B 4.4:

Wartungsschliissel

Der Wartungsschlissel hat eine Ladnge von 16 Bit (2 Byte) 1im

Datenfeld Einbuchdaten und ist binar kodiert.

Byte 8 Byte 9
17Tyt

03]
o
by

| T
b8 b1 b
l

Wartungsschlissel

Bild B 4.5: Wartungsschllissel im Datenfeld

Einbuchdaten

N
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B 4.2 Aufbau des Gebiihrenzdhlers

Das Feld flur den Gebihrenzdhler hat eine L&ange von drei Byte und

ist bindr kodiert.

Die nachfolgende Abbildung zeigt das Datenfeld GebiUhrenzidhler mit

dem Beispielwert flr 10 GeblUhreneinheiten,
Byte 1 Byte 2 Byte 3
T T T T _T_1 T T T T 11 T T T T T 177
000000O0O0C|ODOOOCOOO0OO|0OO0OO0O0OT1TOT1TO
'l 1 1 1 i 1 II 'J I L L1 1 ll ll L1 | | i Ll
b8 b1 b8 b1 b8 b1
Geblhrenzahler

Bild B 4.6: Datenfeld fur GeblUhrenzahler

B 4.3 PIN-Lidnge (PLNG)

Das Feld beinhaltet die Anzahl der Byte fiUr die PIN. PLNG hat
eine Lange von einem Byte und ist bindr kodiert. Dieses Feld kann
einen Wert von mindestens 4 bis maximal 8 enthalten.

B 4.4 PIN (Persdnliche Identifikations-Nummer)

Dieses Feld enthdlt die Persénliche Identifikations-Nummer PIN
des Karteninhabers fur die Netz-C Applikation. Die PIN ist eine
der PIN-L&nge entsprechende 4- bis 8-stellige Zahl.

Die PIN 1ist in keinem Status auslesbar, kann jedoch durch den

Befehl SET-PIN verédndert werden.

Wird fur diese PIN die System-PIN (SPIN) eingegeben, so hat das
zur Folge, daB flUr die Netz-C Applikation der Status "PIN-Priifung
nicht erforderlich” besteht.
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B 4.5 System-PIN (SPIN)
Die SPIN ist eine Konstante und hat den Wert 0000.

Wurde mit dem Kommando “SET-PIN"” als "neue” PIN die spezielle
System-PIN (SPIN) der selektierten Applikation ubertragen, so
wird nach erfolgreicher Verifizierung der "alten" PIN die PIN-
Prufung fur diese Applikation deaktiviert. Dies bedeutet, daB fur
die weitere Benutzung dieser Applikation so lange keine PIN-
Priufung erforderlich ist, wie die SPIN als PIN in der Chipkarte
gespeichert ist. '

Wird innerhalb einer Applikatiaon, flr deren Zugang die PIN-
Priufung deaktiviert ist (PIN = SPIN), mit dem Kommando "SET-PIN"
eine PIN eingegeben, die ungleich der SPIN ist, so wird diese PIN
in das PIN-Feld Ubernommen und die PIN-Prufung fur diese
Applikation aktiviert.

B 4.6 AFBZ (Applikations-Fehlbedienungszédhler)

Das Feld Applikations-Fehlbedienungszdhler (AFBZ) beinhaltet den
Fehlbedienungszdhler fur die PIN der Applikation.

Der Endwert des AFBZ betragt z. Zt. 3, was bedeutet, daB der
Fehlbedienungszdhler nach 3 falschen PIN-Eingaben den Wert Null
erreicht hat, wodurch der Zugang zu dieser Applikation "gesperrt”
ist. Dies wird durch das AFBZ-NULL-BIT angezeigt.

B 5 Autorisierungszahl und -parameter

Die . Autorisierungszahl zur Berechnung des Autorisierungs-
parameters ist eine 8 Byte (64 Bit) lange Zufallszahl.

Der Autorisierungsparameter flUr das 1in dieser Applikation
verwendete Sicherungsverfahren hat eine Liange von 8 Byte (64
Bit). -

D-01 der Autorisierungszahl bzw. des Autorisierungsparameters
(Anlage 1, Abschnitt B 3.7) entspricht Byte 8 der Funkdaten der
Zufalilszahl bzw. des Autorisierungsparameters (Abschnitt
5.1.3.2.1); D-02 entspricht Byte 7 usw.

B 6 Festlegung der Ger&teadressen

Bezluglich der Geriteadressen fur den Sender und Empfédnger eines
Request bzw. Response, die im 1. Byte des Ubertragungsblockes
(Abschnitt D 7.1.7) Ubertragen werden, gilt folgende
Vereinbarung:

Gerateadresse: i B Chipkarte
'3’ Chipkarten—-Endgerat
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C RUFN + GEBZ spezifische Funktionen und
Datenfelder
C 1 Applikations Status Spezifisch

Bei der RUFN + GEBZ Applikation gelten folgende spezielle Return-
codes im hdherwertigen Halbbyte des APRC-Bytes:

Code Bedeutung

X Geblhrenz&dhler (GEBZ) fur LESEN
und LOSCHEN gesperrt;

™ Rufnummernverzeichnis RUFN
gesperrt.

l-’x’ Allgemeiner Applikationsreturncode ASTA

Die nachstehende Abbildung zeigt den Aufbau und die Kodierung des
APRC bei der RUFN + GEBZ Applikation.

Allg. Appl. Returncode
(siehe ASTA)

GEBZ/RUFN Zugriff
-~ 1: GEBZ/RUFN gesperrt
0: GEBZ/RUFN frei

reserviert
1:
0:

reserviert
1:
O:

reserviert
1:
0:

Bild C 1.1: ASTS RUFN+GEBZ Applikation

Reservierte Bit sind nicht auszuwerten.
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C 2 Definition der RUFN+GEBZ Kommandos

Fur die Multifunktions-Chipkarte gelten folgende, ausschlieBlich
fur die RUFN+GEBZ Anwendung bestimmte Befehle:

Klasse Befehl Bedeutung

EXEC SP-GZRV Gebihrenzdhler und Rufnummern-
‘ verzeichnis sperren.

EXEC FR-GZRYV Gebiihrenzdhler und Rufnummern-
- verzeichnis freigeben.

C 2.1 Kodierung der RUFN+GEBZ Kommandos

Die nachfolgende Tabelle zeigt die Kodierung der RUFN+GEBZ
Kommandos:

Alle Code-~Werte sind hexadezimal angegeben.

Kommando Befehls| Bef.| Kommando Antwort s.auch RL
Name KTasse Code| Daten Daten Abschnitt
SP-GZRV EXEC 01 - APRC 7.2
7.5
FR-GZRV EXEC 02 -- APRC 7.2
7.5

~
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C 3 Beschreibung der RUFN+GEBZ Kommandos
Nachfolgend werden die Kommandos und ihre Verwendung bei der
RUFN+GEBZ Applikation beschrieben.

C 3.1 SP-GZRV Zugriff auf Geblhrenzihler und Rufnummern-
verzeichnis sperren

Mit diesem Kommando wird der Zugriff auf den
GebUhrenz&ahler und das Rufnummernverzeichnis gesperrt.
Der GeblUhrenzédhler wird flr die Kommandos

- GeblUhrenzadhler lesen (RD-GEBZ) und
- Geblihrenzahler 16schen (CL-GEBZ)

gesperrt. Das Erh&hen des Gebihrenzidhlers (EH-GEBZ) wird von
diesem Kommando nicht geperrt.

Das Rufnummernverzeichnis wird fur die Kommandos

- Rufnummernsatz lesen (RD-RUFN) und
- Rufnummernsatz schreiben (WT-RUFN)

gesperrt.

Die mit diesem Kommando gesetzte Sperre gilt fur alle auf der
Chipkarte implementierten Applikationen.

Als Ergebnis wird der APRC (bertragen.
Beispiel:

T

CEG: Kommando -> ICC

SFLD DLNG

CLA [ INS
06 01 00

CEG (-—=—===——=——mm=m Antwort :ICC

SFLD DLNG

CCRCIAPRC
XX XX 00




|
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C 3.2 FR-GZRY Zugriff auf Geblhrenzdhler und Rufnummern-
verzeichnis freigeben

Dieses Kommando hebt die durch das Kommando SP-GZRV gesetzten
Sperren fur den Geblhrenzahler sowie fur das
Rufnummernverzeichnis auf.

Der Gebihrenzihler wird fir die Kommandos

- GebUhrenzahler lesen (RD-GEBZ) und
- Geblihrenzadhler 16schen (CL-GEBZ)

freigegeben.
Das Rufnummernverzeichnis wird fir die Kommandos

- Rufnummernsatz lesen (RD-RUFN) und
- Rufnummernsatz schreiben (WT-RUFN)

freigegeben.

Die mit diesem Kommando erfolgte Freigabe gilt fur alle auf der
Chipkarte implementierten Applikationen.

Als Ergebnis wird der APRC Ubertragen.

Beispiel:

CEG: Kommando -> ICC

SFLD DLNG

CLA |INS
06 02 00

CEG (-———m——=——m———mm Antwort :ICC

SFLD DLNG

CCRC|APRC
XX XX 00
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C 4 Datenfelder RUFN+GEBZ

Far die RUFN+GEBZ Anwendung werden folgende Datenfelder
definiert:

Feld Lénge Kodierung
PLNG 1 Byte bin&r Wertebereich
(PIN-L&nge) 4 - 8
PIN XX Byte ASCII 4- bis 8-stellig
AFBZ 1 Byte binéar Endwert: z.Z. 3
Rufnummern-
speicher :
- Header 24 Byte binar Byte 1 max. Ruf-
nr.-Satze($0-$B8)
bitmap Byte 2 - 24 .
Anzeige freier
und bel. Satze
- Rufnummern 24 Byte BCD Rufnummer
satz Byte 1 - 8
ASCII Name Byte 9 - 24

C 4.1 PIN-Ldnge (PLNG)

Das Feld beinhaltet die Anzahl der Byte flr die PIN. PLNG hat
eine Liange von einem Byte und ist binadr kodiert. Dieses Feld kann
einen Wert von mindestens 4 und maximal 8 enthalten.

C 4.2 PIN (Persdnliche lIdentifikations~Nummer)

Dieses Feld enthdlt die Persdnliche Identifikations—Nummer PIN
des Karteninhabers fir die RUFN+GEBZ-Applikation. Die PIN ist
eine der PIN-L&Ange entsprechende 4— bis 8-stellige Zahl.

Die PIN 1dst in keinem Status auslesbar, kann jedoch geéndert
werden. '

Wird fiur diese PIN die System—-PIN (SPIN) eingegeben, so hat das
zur Folge, daB fur die RUFN+GEBZ Applikation der Status "PIN-
Prifung nicht erforderlich" besteht.
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C 4.3 System—PIN (SPIN)
Die SPIN ist eine Konstante und hat den Wert 0000.

Wurde mit dem Kommando "PIN-SET" als "neue” PIN die spezielle
System-PIN (SPIN) der selektierten Applikation Ubertragen, so
wird nach erfolgreicher Verifizierung der "alten” PIN die PIN-
Prufung fur diese Applikation deaktiviert. Dies bedeutet, daB fur
die weitere Benutzung dieser Applikation so lange keine PIN-
Prufung erforderlich ist, wie die SPIN als PIN in der Chipkarte
gespeichert ist.

Wird dinnerhalb einer Applikation, fir deren Zugang die PIN-
Prufung deaktiviert ist (PIN = SPIN), mit dem Kommando “PIN-SET"

eine PIN eingegeben, die ungleich der SPIN ist, so wird diese PIN N
in das PIN-Feld Ubernommen und die PIN-Prufung fur diese
Applikation aktiviert.

C 4.4 AFBZ (Applikations-Fehlbedienungszadhler)

Das Feld Applikations—-Fehlbedienungszdhler (AFBZ) beinhaltet den
Fehlbedienungszdhler flUr die PIN der Applikation. Der AFBZ hat
z.2t. den Endwert 3. Bei nicht erfolgreicher PIN-Priufung wird der
AFBZ ~um eins dekrementiert. Erreicht der AFBZ durch das
Dekrementieren den Wert NULL, wird dieses im CCRC angezeigt. 1In
diesem Fall ist eine erneute PIN-Prifung erst dann méglich, wenn
der AFBZ an einem Postserviceterminal auf seinen Endwert
zurlickgesetzt wurde. :

Eine erfolgreiche PIN-Prifung setzt den AFBZ auf seinen
Endwert, wenn dieser noch nicht den Wert NULL erreicht hat.

C 4.5 Rufnummernverzeichnis

Die ‘Multifunktions-Chipkarte beinhaltet Datenfelder zZur
Speicherung von Datenséatzen, die Rufnummern mit den zugehérigen
optionalen Texten beinhalten. Diese Satze stellen das

Rufnummernverzeichnis der Chipkarte dar.

Die maximale Anzahl der Rufnummersatze, die gespeichert werden
kdnnen, 1ist von der Chipkarte abhangig und wird im Header-Satz
des Rufnummernverzeichnis angezeigt.

Das Rufnummernverzeichnis enthalt mindestens einen Satz, den
Header-Satz.

Der Zugriff auf dieses Verzeichnis 1ist abhangig von der
jeweiligen Applikation.

Das Rufnummernverzeichnis kann in der Applikation "RUFN+GEBZ" fur
Zugriffe (Lesen und Schreiben) gesperrt ‘und freigegeben werden.
Die Sperre bzw. die Freigabe gilt dann fur alle auf der Chipkarte
implementierten Applikationen, die Zugriff auf das
Rufnummernverzeichnis haben.
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C 4.5.1 Aufbau des Rufnummernverzeichnis

Das Rufnummernverzeichnis besteht aus dem Informationssatz
(Header ,Rufnummernsatz 0) fir das Verzeichnis, und den Rufnummern-
satzen zur Speicherung von Rufnummern und Namen.

Max. Anzahl Rufnummernsatze

Bitleiste zur Anzeige freier
und belegter Rufnummernsédtze
23 Byte = 184 Bit

I T T } T T T T 1T 1T T 1. 1T 17T I 11 I 711
Bitleiste (23 Byte = 184 Bit) R-Satz O
[ Il L | | 1 1 1 (] i L i 1_1 1 1 i | 1 1 1 ] l[
12 3 -— Byte —- 24
T T T T 11 T T.1T T 1T 1 % I T 1 5 1 1 1
RUFNUMMER TEXTFELD 16 BYTE R-Satz 1
II | | | 1 ] lr [l 1 1 1 1 1 1 i ] 1 1 1 1 1 ll
1 8 9 -- Byte -- 24
T T T T 1T 1 T T 1T T T 1 E T 1T 1 S 1 171
RUFNUMMER TEXTFELD 16 BYTE R-Satz n
ll | 1 1 1 | l' II 1 1 1 i 1 L L 1 1 i 1 1 1 L'
1 ' 8 9 -- Byte -—- 24
Bild C 4.1: Rufnummernverzeichnis

C 4.5.1.1 Header

Der Header beinhaltet die Information Uber die Gréfe und Belegung
des Rufnummernverzeichnisses. Dieser Satz ist der 1. Satz des
Verzeichnisses und unter der Satznummer 0 (Kurzrufnummer O0)
abgelegt.

Der Header hat eine L&nge von 24 Byte und 1ist wie foligt
aufgebaut:

Feld Byte-Nr./ |Kodierung| Inhalt
Lange
Max. Anzahl 01|01 Byte! binar $00 - $BS8

Rufnr.-séatze

Bitleiste zur [02]|23 Byte binéar '1’- Satz frei

Anzeige freier|- '0’- Satz belegt
und belegter 24
Rufnr.-Satze
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Die nachfolgende Abbildung zeigt die Stellung der Felder 1im
Header-Satz des Rufnummernverzeichnisses:

Max. Anzahl Rufnummernséatze

Bitleiste zur Anzeige freier
und belegter Rufnummernsédtze
23 Byte = 184 Bit

I

1
| B!
12 3 -~ Byte -- 24

LY
yte = 184 B
1 1

- |

L

11 | 1 1 I

N |
Bitleiste {23
1 ] 1 1 ] 1 |

- 00—

T

SR

Bild C 4.2: Header

Der 1. Rufnummernsatz wird durch das hdchstwertige Bit (Bit: 8)
in Byte 2 (Kurzrufnummer 1), der letzte Rufnummernsatz (max: 184)
durch das niederwertigste Bit (Bit: 1) in Byte 24 des Header
repréasentiert.

~
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Das nachfolgende Beispiel zeigt den Header bei:

- 181 ($B5) max. speicherbaren Rufnr.-S&tzen
3 ($03) belegten Rufnummernsitzen

' A I D P
1t 0110101 Byte 1: max. 181 Rufnr.-Satze
) I N N B I B
I
b8 b1
Byte 2 bis Byte 24:
Bitmap zur Anzeige der freien und
belegten Rufnummernsiatze.
- 1’  Rufnummernsatz frei
- 0’ Rufnummernsatz belegt
- X’ nicht definiert
Byte 2 Byte 3 Byte 24
I T.1T T 1T 1T 1 T 1 1 T 1 - T T 1T T 11
1011111011 11 1 1 01111 X X X
IIlllllll | O U B | L L — lllllllI
b8 b1 b8 b1 b8 b1
L——— R-Satz 177
R-Satz 009
R-Satz 003
~R-Satz 002
R-Satz 001
Bild C 4.3: Belegungsbeispiel Header
C 4.5.1.2 Rufnummernsatz

Ein Rufnummernsatz besteht aus der Rufnummer und dem zugehdrigen,
optionalen Text (Name etc.) fur die Rufnummer. Ein Rufnummernsatz
hat eine Lange von 24 Byte.

Feld Byte-Nr./ |Kodierung]| Inhalt
Lange
Rufnummer 01|08 Byte BCD $FFFFFF0610335205
08
Text 09]/16 Byte ASCII MUSTERMANN
24
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Rufnummer

Die Rufnummer ist rechtsbindig im Feld ’Rufnummer’ gespeichert
und 1links mit ’F’(hex) aufgefililt. Bei einem leeren bzw.
geldschten Rufnummernsatz ist die Rufnummer (Byte 1 bis Byte 8)
mit 'F’(hex) besetzt.

Die Rufnummer kann neben den Wahlziffern 0 bis 9 ‘auch aus den
in Abschnitt 5.1.3.3.16 angegebenen Wahlziffern mit den
entsprechenden Codierungen bestehen. Entspricht €in aus der BK
gelesenes Zeichen nicht den Wahlziffern, so ist dieses Zeichen
durch das Zeichen "?" darzustellen.

Text ~

Der Text 1ist linksbundig im Feld ’Text’ gespeichert und rechts
mit ’'blank’ ($20) aufgeflillt. Bei einem leeren bzw. gel&schten
Rufnummernsatz ist der Text (Byte 9 bis Byte 24 mit ’blank’ ($20)
besetzt.

Die der BK ubergebenen Daten sind in ASCII nach DIN 66003 zu
kodieren,: wobei die Deutsche Referenz-Version (mit Umlauten) zu
verwenden 1ist. Es diurfen nur die darstellbaren Zeichen ($20 bis
$7E) ygenutzt werden, wobei nicht der vollistdndige Zeichensatz
verwendet werden muB. Kann ein von der BK gelesenes Zeichen nicht
angezeigt werden, so ist dieses Zeichen entweder durch ein
dquivalentes Zeichen ( a = A, & = ae) oder durch ein Blank zu
ersetzen.:

Nachf01g¢nd werden die Stellung der Felder 1im Rufnummernsatz
dargestellt und Beispiele flUr einen belegten sowie einen leeren
Rufnummernsatz gezeigt.

Rufnumﬁernsatz:
IIITIT1TI7IjIéIIl$IIII
RUFNUMMER TEXTFELD 16 BYTE
1llIIIIIIIIIIIIIIIJJlJLLIl
1 8 S -- Byte —- 24
Bild C 4.4: Rufnummernsatz
Rufnummernsatz belegt:

| | | 17 1 | ! 1
F F{F F|F F}{O 6]1 0|3 3|5 2|0 5 Rufnummmer

1 I 1 b ¢t 1 1 ] 1

|

Byte 1 Byte 8
MIUIS|ITIE[R{MIA|N]|NI=-]|=-]-I-|—-|- Textfeld

I - .
Byte 9 Byte 24 Ty

Bild C 4.5: Rufnummernsatz belegt



Projekt C-Netz , Seite C-11
5 Applikation Rufnummernverzeichnis und Gebliihrenzdhler Datum 01.08.88

Rufnummernsatz frei/geléscht:

F:F F:F F:F F:F F:F F:F FlF F:F Rufnummmer
Byte 1 | éyte 8
all indl el Il B Bl ndl Bl el Bl il Bndl Bl il Bl B Textfeld
éyte 9 éyte 24
"Bild C 4.6: Geldschter bzw. freier Rufnummernsatz

C 5 Festlegung der Ger&teadressen

Fiir die Ger&teadressen des Senders und des Empfangers eines
Request bzw. Response, die im 1. Byte des Ubertragungsblockes
(Schicht 2, Anhang C 4.1.1 ) Ubertragen werden, gelten folgende
Vereinbarungen:

Geradteadresse: i Chipkarte
’3 ? Chipkarten-Endgeréat
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D Ch1pkarten—B1odebertragungsprotoko11
D1 Allgemeines
D 1.1 Einleitung (gem&p ISO 7816-3)

Diese Norm beschreibt Eigenschaften, Parameter und den Gebrauch
von Chipkarten mit Kontakten (ICC, Integrated Circuit Cards).
Diese Chipkarten sind Identifikationskarten und werden fiUr den
Informationsaustausch, welcher zwischen der Kartenumgebung und
dem in der Karte vorhandenen integrierten Schaltkreis (IC) ausge-
handelt wird. Als Ergebnis dieses Informationsaustausches 1liefert
die Karte Daten, beispielsweise Berechnungsresultate, oder darin
gespeicherte Informationen und/oder modifiziert die in ihr ge-
speicherten Daten oder Zusténde.

D 1.2 Geltungs- und Anwendungsbereich

Diese Norm spezifiziert sowohl elektrische Eigenschaften als
auch Kommunikationsprotokolle fir die Kommunikation zwischen
Chipkarte (ICC) und Chipkartenzugangsgerédt (Interface Device 1ID)
dar. Dabei wird den Konfigurationsmbglichkeiten Rechnung getra-
gen, daB das ID entweder als Stand-alone-Gerdt Uber eine 1in
dieser Norm nicht festgelegte Schnittstelle mit einem lokalen
Datenendgerdt LD (siehe Bild D 1.1) verbunden ist oder in einem
LD integriert ist. Die Kombination von ID und LD heiBt Chipkar-
ten-Endgeréat (CEG). AuBerdem bericksichtigt diese Norm, daB ein
entferntes, Uber ein Netz mit dem LD verbundenes Datenendgeréat
(RD) mit der Chipkarte kommunizieren kann, ohne daB hierbei das
LD das End-To-End-Protokoll zwischen Chipkarte und dem RD kennen
muB, das heiBt, eine Protokollumwandlung vornehmen muf.

Die Kommunikationsprotokolle werden schichtenweise (gemaB O0SI-
Referenzmodell, siehe Bild D 1.2 fur Anwendungen mit lokalen Da-
tenendgeraten und Bild D 1.3 fur Anwendungen mit entfernten Da-
tenendgerdten) beschrieben, sodaB eine weitestgehende Unabhédngig-
keit zwischen Anwendung und der reinen Datenilibertragung erzielt
wird. AuBerdem wird somit auch eine Mdglichkeit flur ein zukinfti-
ges Einbringen von stabil gewordenen ISO-Normen (auch schichten-
weise) geschaffen, die, soweit sie die bis dahin in Betrieb ge-
gangenen Anwendungen nicht betreffen, letztere unangetastet
lassen kdnnen.

Da es aus der Sicht der Chipkarte unerheblich ist, ob ID und LD
separate Gerdte oder in einem CEG enthalten sind, wird aus Ver-
einfachungsgrinden 1im weiteren nur noch von der Kombination aus
ID und LD, also dem Chipkarten-Endgerat CEG gesprochen.

Grundsdtzlich 1ist diese Norm auch fiUr kontaktlose Chipkarten
verwendbar, wenn das Kapitel D 4 sowie die Abschnitte D 5.1 und
D 5.5 aus Kapitel D 5 dahingehend modifiziert werden.
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————— = — —
Chipkarten-
‘| Zugangsgerat
LD r—1 RD
IccC ID NETZ
. L — 4
Chipkarte l Lokales Entferntes
Datenendgerit Datenendgerat
R |
Chipkarten-Endgerat (CEG)
Bild D 1.1: Geradtekonfiguration bei der Kommunikation mit
Chipkarten
——— = — — — — — — —
— CEG
ICC 1D LD
7 < > 7
I
ICL |< —_— > ICL
| .
2 < > 2 NA NA
I
1 < > 1 NA NA
H I ] { ]
b o e o — o —— —— oy ]

Bild D 1.2: Schichtenarchitektur der.Kommunikation zwischen Chip-
karte und einem lokalen Endgerat

r— - — — — —

IcC ID LD RD
| |

7 |< > 7
| - l

ICL |< >| ICL [NA NA
l |

2 |« >| 2 | NA NA NA
I |

1 | > 1 NA NA NA

L ‘ i L H L I J
—— —_— —_— —_— — — —_—

L cea

Schichtenarchitektur der Kommunikation zwischen Chip-
karte und einem entfernten Endgeriat

Bild D 1.3:

nicht Gegenstand dieser Norm (not applicable)
Interface Control Layer

Anmerkung: NA
ICL

i

m
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D 2 Referenznormen (gemédf ISO 7816-3)

D 3 Definitionen (gemdf ISO 7816-3)

Der Begriff Identifikationskarte ist in ISO 7810 definiert.
Chipkarten—Zugangseinrichtung: ein Endgerdt oder Kommunikations-—
gerat, an das eine Chipkarte wadhrend ihres Betriebs elektrisch
verbunden ist.

D 4 Elektrische Eigenschaften der Kontakte

D 4.1 Elektrische Funktionen (gemdB ISO 7816-3)

D 4.2 Spannungs- und Stromwerte (gemdp ISO 7816-3)

D 4.2.1 AbklUrzungen (geméB ISO 7816-3)

D 4.2.2 1I/0 (gemdB ISO 7816-3)

D 4.2.3 VPP (gem&p ISO 7816-3)

D 4.2.4 <LK (gemap ISO 7816-3)

D 4.2.5 RST (gemaB ISO 7816~-3)

D 4.2.6 VCC (gemdB ISO 7816-3)

D 5 Betriebliche Eigenschaften flir Chipkarten (gem&B8 ISO 7816-3)
D 5.1 Verbindung und Aktivierung der Kontakte (gemaB ISO 7816-3)

D 5.2 Chipkarten-Reset (gema3ff ISO 7816-3)

D 5.3 Answer to Reset (gem&B ISO 7816-3)

ISO-kompatible Abweichungen werden in Kapitel 6 beschrieben.

D 5.4 Informationsaustausch (gemdB ISO 7816-3)

D 5.5 Deaktivierung der Kontakte (gemdf ISO 7816-3)
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D 6 Answer to Reset, Bitlbertragungspratokoll (Schicht 1)

Dieses Kapitel beschreibt die Reaktion der Chipkarte (ICC) auf
einen physikalischen Karten-Reset durch das Chipkarten-Endgeréat
(CEG). Der prinzipielle Aufbau der Reaktion und deren Semantik
erfolgt nach ISO 7816-3, so daB die Reaktion jeder Chipkarte vom
CEG ausgewertet werden kann, die sich nach dieser Norm richtet.

Nach einem Reset wird von der ICC eine Folge von Datenbytes
(Characters), der "Answer to Reset”, (Ubertragen. Der Answer to
Reset (ATR) enthalt die Parameter flUr mindestens ein mégliches
Ubertragungsprotokoil fur die dann folgende Kommunikation.

Der ATR 1ist folgendermaBen gegliedert:

- Global Characters (immer vorhanden)
- TS
- T0

- Global Interface Characters (optional)
- TA1
- TB1
- TCt
- TDt1

- Protocol Specific Interface Characters (optional)
- TAi1 (i = 2,3,...,n)

- TDj

- Historical Characters (optional)
- T

- T15
Unmittelbar auf den ATR folgt:

- Checkbyte fiir die Answer~to-Reset-Sequenz
- TCK

Die grundsatzliche Struktur der ATR-Sequenz erlaubt es der ICC
dem CEG zu signalisieren, daB sie fiur die nachfolgende Kommunika-
tion mehrere Ubertragungsprotokolle mit unterschiedlichen proto-
kolispezifischen Parametern beherrscht.

Der ATR hat eine maximale L&nge von 32 Bytes. Durch das Byte TD1
(T=15) kann dem CEG jedoch signalisiert werden, daB mehr als
32 Byte Ubertragen werden. Im Falle T=15 in TD1 wird das erste
oder einzige in der ICC verflugbare Ubertragungsprotokoll in TD2
signalisiert. Die genaue Festlegung ist von der ISO noch nicht
verabschiedet worden.

Zusatzliche auf Answer to Reset folgende Byte werden vom CEG
ighoriert bzw. wird deren Bedeutung hier nicht festgelegt mit der

/’\
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Ausnhahme, daB das erste oder einzige auf Answer to Reset folgende
Byte die Bedeutung des Checkbytes TCK hat (siehe D 6.6). Es ob-
1iegt dem CEG, ob TCK ausgewertet oder ignoriert wird.

Falls mehr als insgesamt 33 Byte im Answer to Reset von der
ICC gesendet worden sind, gilt dies als Fehler. Das CEG fiUhrt in
diesem Fall erneut ein Reset durch.
D 6.1 Physikalischer Karten-Reset

—— - = —— o T o —— - ——— — A — ——— — ——— — —— — o ——— o t—— - 7—

Global Characters (immer vorhanden)

N e e e -
TAA1
TB1 Global Interface Characters (optional)
TC1
TD1
TA2 Protocol Specific Interface
TB2 Characters flur das in
TC2 TD1 angezeigte Protokoll
TD2 (optional)
|
—_ - - - TAi Protocol Specific
TBi Parameters fir das in
TCi TDi-1 angezeigte Protokol]l
TDi (optional)
L T1 Historical Characters
7 "\j
L T15
Auf ATR folgend:
[ TCK Checkbyte

D 6.2 Global Characters

Byte TS und Byte TO des ATR werden als Global Characters bezeich-
- net und von der ICC im ATR immer Ubertragen. Diese Bytes haben
folgende Bedeutung: :

- TS Initial Character
- TO Format Character.
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D 6.2.1 TS, Initial Character (gem&B ISO 7816-3)

Dieses Zeichen bestimmt das Datenformat fur die Bytelubertragung
und beinhaltet zwei mégliche Werte fur

- Direct .conventions : LSB first (Bit 1)
- Inverse conventions : MSB first (Bit 8).

D 6.2.2 TO, Format Character (gem&p ISO 7816-3)

Durch TO wird angezeigt, welche weiteren Bytes (Global Interface
Characters, Historical Characters) im ATR Ubertragen werden.

Das niederwertige Halbbyte (Bits: bi1-b4) bestimmt die Anzahl k
der Historical Characters (T1-Tk), die Ubertragen werden.

Das hoherwertige Halbbyte (Bits: b5-b8) gibt an, welche Global
Interface Characters TA1-TD1 nachfolgen. In Abh&ngigkeit des
jeweiligen Bit-Wertes wird das entsprechende Byte Ubertragen oder
nicht:

wird Ubertragen;

wird nicht {bertragen.

non

Dabei .wird TA1 durch Bit b5, TB1 durch Bit b6, TC1 durch Bit b7
und TD1 durch Bit b8 repriasentiert (siehe Bild D 6.2).

b8 b7 b6 b5 b4 b3 b2 bt

] T T
TD1 TC1 TB1 TAf1
1 1 1

l Anzahl der ’'Historical
Characters’
T1 - T15 ($00 - $0OF)

Global Interface
Characters

Bild D 6.2: Kodierung von TO
D 6.3 Global Interface Characters
Die Global Interface Characters TA1, TB1, TC1 und TD1 beinhalten

die Informatiaon fur das CEG und werden gemdB ISO 7816-3 benutzt.

D 6.3.1 TA1 (gemdp ISO 7816-3)
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D 6.3.2 TB1, Programmierspannung (gem&B ISO 7816-3)

TB1 Legt bei Notwendigkeit einer zus&dtzlichen Program-
mierspannung (Vpp) die H6he von Vpp fest. Es wird
eine Programmierspannungsgenauigkeit von 4 % un-
terstellt. ‘

b8 b7 b6 b5 b4 b3 b2 bi

| I I ] |
pal I1I PI1

1 | } ) 1

L Programmierspannung
0: VPP 1ist nicht ange-
schlossen
1 - 4: nicht definiert
5: 5V (= default)
6 — 25: bV - 24V
26 - 31: nicht definiert

— Bedingung II
00: Bed. 0

01: Bed. 1 (= default)
10: Bed. 2
11: Bed. 3

L— reserviert

Bild D 6.3: Kodierung von TB1

D 6.3.3 TC1 (gemédB ISO 7816-3)

D 6.3.4 TD1 und TDi (i=2,3,...), Protokol1l- und Folgebyteanzeige
TDi bi1-b4 Durch das niederwertige Halbbyte in TDi
(i=1,2,...) (i=1,2,...) wird der fur die weitere Kommunikation

benutzte Protokolltyp T bestimmt. Folgende Festle-
gungen sind nach ISO 7816-3 getroffen worden:

T = 0 Byte-Ubertragungsprotokoll
(ISO 7816-3, Kapitel 8)

T = 1 Block-Ubertragungsprotokoli
(ISO 7816-3, Kapitel 9)

T = 2-3 Reserviert fur zukinftige
"full duplex’ Anwendungen

T = 4-13 Reserviert fiur zukinftige
Anwendungen (Protokolle)

T = 14 Privat Use Protocol
(kein 1IS0O-Standard)
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T = 15 reserviert fur zukinftige
Erweiterungen.

Die auf TDi folgenden protokollspezifischen Para-
meter TAi+1, TBi+1, TCi+1 beziehen sich auf den in
© TDi s1gna11s1erten Protokolltyp T.

Wird 1in TDi der gleiche Protokolltyp T wie 1in
TDi-1 angezeigt, so beziehen sich die protokoll-
spezifischen Parameter TAi+1, TBi+1, TCi+1 auch
auf den in TDi-1 angezeigten Protokolltyp.

Wenn folgende TDi-Characters unterschiedliche Wer-
te T enthalten, heiBt dies, daB die ICC mehrere

" Protokolle (entsprechend dem Typ nach Wert T) zu
bearbeiten fadhig ist. Dabei ist zu beachten, daB
der Protokolltyp T=0 als erster in der ATR-Sequenz
sighalisiert werden muB, falls mehrere Protokolle
(darunter auch das Protokoll gemédp T=0) von der
ICC unterstutzt werden.

TDi bb5-b8 ~ Das hoherwertige Halbbyte in TDi gibt an, welche

(i=1,2,...) protokollspezifischen Parameter in TAi+1 (Bit b5),
. : TBi+1 (Bit b6), TCi+t (Bit b7) und der Interface

Character TDi+1 (Bit b8) nachfolgen.

D 6.4 Protocol Specific Interface Characters

Die protokolispezifischen Parameter TAi, TBi, TCi (i=2,3,...)

beinhalten Informationen flUr den in TDi-1 bestimmten Protokoll-

typ T.

D 6.4.1 Interface Characters fiir alle Protokolltypen

D 6.4.1.1 TB2 (gemdp ISO 7816-3)

D 6.4.2 1Interface Characters fiir den Protokolltyp T=0

D 6.4.2.1 TC2 (gemdB ISO 7816-3)

~
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D 6.4.3 Interface Characters filr den Protokolltyp T=1

D 6.4.3.1 TA2 (gemaB ISO 7816-3)

Falls 1in TD1 der Protokolltyp T=14 signalisiert wird, hat der
Parameter in TA2 keine Bedeutung. TA2 darf in diesem Fall weder
gesendet werden, noch hat sein Default-Wert eine Bedeutung.

D 6.4.4 1Interface Characters fur den Protokolltyp T=14

Die Parameter speziell flr den Protokolltyp T=14 werden mittels
Interface Characters mit Index i>2 sighalisiert.

Wenn nur der Protokolltyp T=14 sighalisiert wird, enthalten TD1,
TD2 und auf Bedarf weitere folgende TDi mit i>2 den Wert T=14.

Im folgenden bezeichnet:

fo: die Referenzfrequenz fur eine Ubertragungsrate von 4800 Baud
(die Frequenz fo ist definiert mit 2.4576 MHz) und

fs: die Betriebsfrequenz nach Ubertragung des Answer to Reset

D 6.4.4.1 TAi (i>2), Betriebsfrequenz

TAi bi1-b4 minimale Betriebsfrequenz: fsmin
(i>2) 0 ($0) = Default

1 ($1) = 1 MHz (= Default)

2 (%$2) = 2 MHz

3 ($3) = 3 MH:z

4 ($4) - 15 ($F) = reserviert
TAi bb5-b8 maximale Betriebsfrequenz: fsmax
(i>2) 0 - 3 = reserviert

4 ($4) = 4 MHz

5 ($5) = 5 MHz (= Default)

15 ($F) = 15 MHz

D 6.4.4.2 TBi (i>2), UbertragungsblockgréBe

TBi bi1-b8 Maximale Gr&Be des Ubertragungsblocks
(i>2) Default-Wert ist dezimal 64

D 6.4.4.3 TCi (i>2), Character Waiting Time

TCi bi1-bs Max. Character Waiting Time CWT

(i>»2) Dieses Byte beinhaltet den Parameter CWI zur Be-
stimmung der max. Character Waiting Time CWT. CWI
ist ein Integerwert im Bereich von 1 bis 255. Der
Default-Wert fiUr CWI ist 5. CWI=0 ist fur zu-
kinftige Benutzung reserviert,
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CWT wird bestimmt durch:

fo

CWT = CWI x ——— ms

fs

Beispiel: Im Fall fo=fs kann der Wert fUr CWT
zwischen 1 und 255 msec betragen.

CWT bestimmt den maximalen Zeitabstand fur den

Empfang bzw. das Senden zweier zusammengeh&riger

Bytes.

Il

-—>§CWT§<-—'— : D— - —[:I

Bild D 6.4: Maximum Character Waiting Time CWT

D 6.4.4.4 TAi+1 (i>2), Block Waiting Time

TAI+1
(i>2)

b1-b8

Max. Block Waiting Time BWT

Dieses Byte beinhaltet den Parameter BWI zur Be-
stimmung der max. Block Waiting Time BWT. BWI ist
ein Integerwert 1im Bereich von 1 bis 255. Der
Default-Wert fur BWI ist 20. BWI=0 ist fur zukiunf-

tige Benutzung reserviert,
BWT wird bestimmt durch:

fo
BWT = 100 x BWI x --- ms
fs

Beispiel: Im Fall fo=fs kann der Wert flr BWT
zwischen 100 msec und 25.5 sec betra-
gen.

BWT 1ist die Zeit, 1in der nach Empfang eines
Requests spatestens mit der {Ubertragung eines
Response begonnen werden mufS (maximale Antwort-
zeit).

BWT 1ist anwendungsabhangig, und muf grdéBer als
die Maximale Character Waiting Time CWT gewdhlt
werden.

&
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REQUEST
RESPONSE
——>:CWT:<~~
|(-=—= BWT ——-=>:  CWT < BWT

Bild D 6.5: Maximum block waiting time (BWT)
D 6.4.4.5 TBi+1 (i>2), Protokollprofil-Anzeige

TBi+1 bi1-b8 Mit diesem Byte werden dem CEG Details zum in der
(i>2) - ICC implementierten Protokoll angezeigt.

bt " =0: Verwendung der XOR-Checksummenmethode im
' Schicht-2-Protokol]1

=1: Verwendung der CRC-Checksummenmethode im
Schicht-2-Protokol1

b2 =0: Verwendung des 12-etu-Byterahmens
=1: Verwendung des 11-etu-Byterahmens

b3 =0: Kein Chaining im ICL-Schicht-Protokol]
=1: Chaining im ICL-Schicht-Protokol]l

b4 =0: Keine Kompatibilitdt zu ISO 7816-3/Kap. 8
=1: Kompatibilitat zu ISO 7816-3/Kap. 8

b5 =0: Kein privates Protokoll im ICL-Schicht-Prot.
=1: Privates Protokoll im ICL-Schicht.Protokol]l

b6 . =0: Keine ICB-Extension im ICL-Schicht-Protokol1l
=1: ICB-Extension im ICL-Schicht-Protokoll

b7-b8s reserviert

Die Defaultwerte der Bits dieses Bytes sind samt-
lich 0.

D 6.5 Historical Characters

Wird durch ein TDi-Byte angezeigt, daB die Chipkarte ein natio-
nales Protokoll (Protokolltyp T=14) unterstiutzt, wird das inter-
national genormte Landerkennzeichen des Protokoll-Herkunftsiandes
in den Historical Characters T1 und T2 Ubertragen (siehe Bild
D 6.6).

Falls mehr als 2 Historical Characters gesendet werden, so ist T3
fur zukuUnftige Erweiterungen reserviert und hat defaultmaBig den
Wert 00. T3 und eventuell noch weitere empfangene Historical
Characters gelten als anwendungsabhidngig, so daB deren Auswertung
dem CEG Uberlassen bleibt.
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LAndercode fur Deutschland
(gemaB ISO 3166)

Nationale Anwendungen (gemap ISO 7812)

Bild D 6.6: Historical Characters fir das nationale Blockiibertra-
gungsprotokoll von Deutschland

D 6.6 TCK, Checkbyte fur die Answer-to-Reset-Sequenz

Das Checkbyte TCK folgt unmittelbar auf den Answer to Reset und
weist denjenigen Wert auf, der bei Anwendung der Operation XOR
von TO bis TCK das Ergebnis 0 liefert.

Wenn die ICC nur das Protokoll T=0 signalisiert, wird TCK nicht
gesendet. In allen anderen Fdllen ist die Aussendung von TCK
obligatorisch.

D 6.7 Fehlerbehandlung bei Answer to Reset

Werden bei Empfang der ATR-Bytes Fehler erkannt, wird vom Chip-
karten—-Endgerdt durch erneutes Aktivieren der Reset-Leitung ein
neuer Reset ausgeldst. Die Chipkarte wird als defekt betrachtet,
wennh nach drei Versuchen keine korrekte Answer to Reset Informa-
tion empfangen worden ist.

Bei der Ubertragung des Answer to Reset werden folgende Fehler
erkannt: '

- Parity Error

- Frame Error

- Underrun (Time-0Out)
- Overrun

Die genannten Fehler lassen sich durch einen erneuten Reset-
Versuch nur dann beheben, wenn sie durch tempordre Stdrungen
verursacht wurden. Andere Ursachen fihren nach dreimaligen Reset-
Versuch zum Abruch des Chipkartenbetriebes durch das Chipkarten-
Endgerét.

~
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D 6.7.1 Parity Error

Wird bei Empfang eines Bytes ein Parity-Fehler erkannt, so wird
ein neuer Reset veranlaBt.

D 6.7.2 Frame Error

Wird der vereinbarte Byterahmen gemdB ISO 7816-3 (Start/Stop-Bit,
Ubertragungsgeschwindigkeit) nicht eingehalten, tritt ein Framing
Error auf. Dieser Fehler fuhrt zu einem erneuten Reset.

D 6.7.3 Underrun

Ein Underrun tritt auf, wenn die Chipkarte weniger Bytes gesendet
hat als erwartet. Die Anzahl der zu erwarteten Bytes ist durch
die gesetzten Bits in den entsprechenden Bytes (T0, TD1 wusw.)
definiert. Der Fehler fUhrt zu einem Reset.

D 6.7.4 Overrun

Ein Overrun tritt auf, wenn die Chipkarte mehr Bytes sendet, als
erwartet werden. Dieser Fehler fuhrt zu einem Reset.

D 6.8 Protokollauswahl

Wird von der Chipkarte im ATR signhalisiert, daB mehr als ein
Protokoll implementiert ist (siehe D 6.4), so muB eine Protokoll-
auswahl durch das Chipkarten-Endgerédt (CEG) erfolgen.

Nach Empfang der kompletten ATR-Bytesequenz wird vom CEG mit der

flur ATR glltigen und méglicherweise mittels der globalen Inter-

face Characters ge&nderten Ubertragungsparameter (Byterahmen,

Baudrate, Freguenz) ein Protocol Type Select (PTS) Request zur

Chipkarte Ubertragen. Die Chipkarte sendet als Antwort das PTS
Request als PTS Respone zum CEG zurlck und initialisiert das

selektierte Protokoll.

PTS ist wie folgt kodiert:

1. Byte 2. Byte
b8 b5|b4 b1 b8 b5|b4 b1
1 ! i ] [ t | { 1 ] |
1 1 1 1 1 1 1 1 Ext R.F.U T

1 1 1 1 1 1 i 1 | [ |
Ext = Reserviert fur zukinftige Erweiterung (0 = Default)
R.F.U = Reserviert fur zukinftige Nutzung (000 = Default)
T =

Ausgewdhlter Protocol Type

Bild D 6.7: Protocol Type Select (Request and Respone)
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Falls die ICC u.a. T=0 sighalisiert hat und nach dem Answer to
Reset als erstes Byte nicht FF (hexadezimal) empfédngt, unter-
stellt sie, daB das Protokoll T=0 vom CEG ausgewdhlt wurde und
daB kein PTS Request und PTS Response Ubetragen werden.

Chipkarten-Endgerdt (CEG) _ Chipkarte (ICC)

Reset

—

Answer to Reset

[

r

PTS Request

—

]
Protokoll-
Initialisierung

PTS Response
|

Start Kommunikation

Bild D 6.8: Szenario mit Protokollverhandlung

Wenn die ICC einen fehlerbehafteten PTS Request erhalten hat,
sendet sie keinen PTS Response. In diesem Fall fuhrt das CEG
einen Reset aus.

Wenn das CEG nach einem ATR einen fehlerbehafteten PTS Response
erkhalten hat, fuhrt es erneut einen Reset aus.

Zeigt die Chipkarte an, daB sie nur ein Protokoll 1implementiert
hat, beginnt das CEG nach Empfang des ATR und nach Ablauf einer
Zeit, die groBer als die Zeit CWT (Max. Character Waiting Time)
ist, die Kommunikation mit der Chipkarte 1in dem angezeigten
Protokoll,

(’\
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Chipkarten—-Endgerdt (CEG) ~ Chipkarte (ICC)

Reset

——

Answer to Reset

étart Kommunikation

Bild D 6.9: Szenario ohne Protokollverhandlung
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D 7 Protokoll in.der Sicherungsschicht (Schicht 2) fur T=14
D 7.1 Ubertragungsblock

Der Austausch von anwendungsbezogenen Informationen zwischen dem
Chipkarten—-Endgerdt und der Chipkarte geschieht durch abwech-
selnde Ubertragung von Bldcken.

Die anwendungsbezogenen Informationen werden mittels des Block-
Ubertragungsprotokolls Ubertragen. Sie stehen im Informationsfeld
des Ubertragungsblockes dieses Protokolls.

Ein OUbertragungsblock besteht aus drei Teilen und hat folgende
Struktur:

Ubertragungsblock

PROL OG INFORMATIONSFELD EPILOG

Bild D 7.1: Ubertragungsblock

Die einzelnen Komponenten des Ubertragungsblocks haben folgende
Bedeutung.

D 7.1.1 Prolog

Der Prolog eines Ubertragungsblock hat eine Ladnge von drei Bytes.
Er besteht aus dem Adrefifeld flir die Geré&dteadressen (Lange:
1 Byte), dem Steuerfeld (L&nge: 1 Byte) und dem Langenfeld flr
die Anzahl der zu Ubertragenen Datenbytes (L&nge: 1 Byte).

D 7.1.2 1Informationsfeld

Das Informationsfeld beinhaltet die Informationen (Daten) die
Ubertragen werden. Die Daten sind fur diese Schicht transparent
und unabh&ngig vom Ubertragungsprotokoll. Das Informationsfeld
hat eine Lidnge von O bis 254 Byte (siehe D 7.1.8).

D 7.1.3 Epilog

Das Epilog-Feld beinhaltet die Kontrollsumme des Ubertragenen
Blocks. Je nachdem, welche Methode zur Generierung der Kontroll-
summe verwendet wurde (XOR-Methode oder Polynom-Methode), besteht
dieses Feld aus einem bzw. zwei Bytes.

Die nachfolgende Abbildung zeigt die detaillierte Darstellung
eines Ubertragungsblocks.

~
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Ubertragungsblock o
PROLOG INFORMATIONE; : rFELD EPILOG
Adres|Steue|Daten Anwendungsbeéoéene Kontrolil
se rfeld| l1ange Daten . summe
1 1 1 max. 254 o 1 oder 2
Byte |Byte |Byte Bytes. o Byte
— Datenlange L > ~
Kontrollsumme

Bild D 7.2: Detaillierte Darstellung eines Ubertragungsblockes

Die Bedeutung der einzelnen Felder des Ubertragungsblocks wird in
den folgenden Abschnitten beschrieben.

D 7.1.4 Anfangserkennung eines Ubertragungsblockes

Der Anfang eines Ubertragungsblockes wird am Empfang des Start-
bits und des darauffolgenden kontextabhidngigen Bytes (AdreBbyte)
erkannt.

D 7.1.5 Endeerkennung eines Ubertragungsblockes

Das Ende eines Ubertragungsblockes wird am Empfang eines Bytes,
das das n-te Byte in Abh&ngigkeit des empfangenen Langenbytes
darstellt, erkannt. AnschlieBend folgt noch ein oder zwei Byte
(abhadngig von der Generierung der Kontrollsumme) fur die Kon-
trollsumme (logisches Blockende). Danach muB die Leitung fir eine
Zeit, die groBer ist als die Zeit CWT (max. Character Waiting
Time) in Ruhe gehalten werden (physikalisches Blockende).

D 7.1.6 Adrepfeld

Das AdreBfeld hat eine Lange von einem Byte und gibt die Geréa-
teadresse des Senders (Interface Device bzw. Chipkarte) und die
des Empféangers (Interface Device bzw. Chipkarte) eines Ubertra-
gungsblockes an.

Durch das hbherwertige Halbbyte des Adrefbytes wird die Geréa-
teadresse des Senders (source address), durch das niederwertige
Halbbyte die Gerdteadresse des Empfangers (destination address)
spezifiziert.
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Gerateadresse: Empfanger
Gerateadresse: Sender

b8 b1

Bild D 7.3: AdreBbyte

Es werden folgende Gerateadressen vereinbart:

- fur das Chipkarten—-Endgeréat: Adresse A
-~ fur die Chipkarte: Adresse B

Fur das AdreBbyte ergibt sich damit folgendes Format:

I ¥ 1 ..
X X X x|0 0 0 1 Ubertragungsblock von Adresse A gesendet
1 1 } 1 1 |
T 1 L .
0 00 1]x X X X Ubertragungsblock von Adresse B gesendet
H ] I |
b8 . . b1
Empfanger
Sender

Bild D 7.4: Adressierung Sender/Empféanger

Die Gerateadresse flr das mit der Chipkarte (ICC) kommunizierende
Endgerat (CEG) wird durch dieses selbst bestimmt. Von der ICC
wird diese Adresse bei der Ubertragung ihrer Datenbldcke zum CEG
als Empfangeradresse in das Adrefbyte {bernommen.

Die am Anfang festgelegten Adressen A und B=1 gelten so lange,
bis eine gegenseitig bestatigte Anderung der Ger&teadressen er-
folgt 1ist. Das Verfahren fir die Anderung von Adressen bedarf
weiterer Festlegungen.

Vom CEG empfangene Blécke mit abweichendem A unter Beibehaltung

von B=1 werden als unglltige Bldcke behandelt. Vom CEG empfangene
Bl6cke mit B ungleich 1 werden ignoriert und nicht beantwortet.

D 7.1.7 Steuerfeld

Das Steuerfeld besteht aus einem Byte. Es kodiert einen Befeh]l
des Protokolls der Schicht 2.

/A
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Folgende Befehle werden fUr die Schicht 2 verwendet:

- _I~Befeh1 Informationsbefehl
- REJ-Befehl Wiederholungsaufforderungsbefehl
- RES—Befeh1 Resynchronisationsbefeh]l

D 7.1.7.1 I-Befehl

Mit dem I-Befehl werden Nutzer-Daten der ICL-Schicht (ICL bedeu-
tet Interface Control Layer) transparent und blockweise zwischen
Chipkarten—-Endgerdt (CEG) und Chipkarte (ICC) ausgetauscht. Die
zu Ubertragenden Daten befinden sich im Informationsfeld. Werden
in einem I-Befehl keine Nutzer-Daten Ubertragen (L&nge 0), so hat
der I-Befehl nur Quittungsfunktion.

Der I-Befehl]l beinhaltet zwei Nummern:
- Sendefolgenummer N(S)

- iEmpfangsFo]genummer N(R)

Die Vérwendung beider Folgenummern setzt sowohl 1im Chipkarten-
Endgerdt als auch in der Chipkarte den Betrieb zweier voneinander
unabhéngiger Zdhler voraus:

- Sendefolgezdhlier V(S)

- Empfangsfolgezdhler V(R)

Die Folgenummern- und -zdhler haben beide zu Beginn des Proto-
kolls der Schicht 2 den Wert 0 und werden dann von O beginnend
modulo-8 hochgdezdhlt, d.h. von 0-7 und dann wieder von 0 begin-
nend.

Vor Beginn der Blockiibertragung (nach ATR und eventuell der
Protokolivereinbarung) und unmittelbar nach gquittiertem RES-
Befeh1l befinden sich V(S) und V(R) sowohl im Chipkarten—-Endgerat
als auch in der Chipkarte auf dem Wert 0.

Ein auszusendender I-Befehl erhdlt als N(S) den momentanen Zah-
lerstand von V(S) und als N(R) den momentanen Z&hlerstand von
V(R).

Ist der I-Befehl Ubertragen worden, wird V(S) beim Sender um 1
erhéht, V(R) bleibt unverandert.

Nach Empfang eines I-Befehls wird dessen N(S) mit V(R) und N(R)
mit V(S) verglichen. Nur wenn Nummer und Z&hler Ubereinstimmen
und der I-Befehl als fehlerfrei interpretiert worden ist, wird
V(R) um 1 erhdht.

Im Punkt D 7.4 werden Beispiele zum Folgezdhlermechnismus gegeben.
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Kodierung des I-Befehls:

b8 b7 b6 b5 b4 b3 b2 b1

N(R) 0 N(S) 0

b2
b6

low-order Bit von N(S8)
low-order Bit von N(R)

Bild D 7.5

D 7.1.7.2 REJ-Befehl

Mit dem REJ-Befehl wird signalisiert, daB ein fehlerhafter Uber-
tragungsblock empfangen worden ist. Mit dem REJ-Befehl wird die
Aussendung des entweder falsch empfangenen oder als néchsten
erwarteten I-Befehls gefordert. Das Feld N{R) des REJ-Befehls
enthalt die Sendefolgenummer N(S) des zu Ubertragenden I-Befehls.
Nach Aussenden des REJ-Befehls wird der Z&dhler V(S) des REJ-
Befehl1-Senders nicht erhoéht.

Beim Empfang eines REJ-Befehls muB die Nummer N(R) mit dem um 1
verminderten Z&hlerstand V(S) beim Empfidnger des REJ-Befehls
Ubereinstimmen. Der Empfadnger eines REJ-Befehls wiederholt
daraufhin die Ubertragung des I-Befehls, wobei auch die zuvor
Ubertragenen Zadhlerstande beibehalten werden. Demzufolge wird der
Zdhler V(S) nach wiederholtem Aussenden des I-Befehls nicht
erhéht.

Im Punkt D 7.4 werden Beispiele zur Benutzung von REJ und deren
Auswirkung auf die Folgezadhler gegeben.

Kodierung des REJ-Befehls:

b8 b7 b6 b5 b4 b3 b2 bt

N(R) 0] 1 0 0 1

b6 = Tow~order Bit von N(R)

Bild D 7.6

D 7.1.7.3 RES-Befehl

Der RES-Befehl dient zur Synchronisation der DatenlUbertragung in
der Schicht 2.

Initiator der Resynchronisation kann sowohl das Chipkarten-Endge-
rdt als auch die Chipkarte sein. Der Sender eines RES-Befehls

h
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(Initiator) setzt, nachdem als Antwort ein RES-Befehl empfangen
wurde, die Zahler V(S) und V(R) auf 0. Der Empfang eines RES-
Befehis muB mit einem RES-Befehl beantwortet werden. Nachdem der
RES-Befeh1l gesendet worden ist, werden die Z&dhlerstande V(S) und
V(R) auf 0O gesetzt.

Initiierung und Beantwortung von RES-Befehlen werden von der
Schicht oberhalb Schicht 2 angestoBen.

Kodierung des RES-Befehls:

b8 b7 b6 b5 b4 b3 b2 b1

1 1 1 0 1 1 1 1

Bild D 7.7

D 7.1.8 Léngenanzeige

Die Lange des Informationsfeldes eines Ubertragungsblocks wird in
einem Byte (flr Langen von 0 bis 254) angezeigt.

Der Wert 255 des Laéngenanzeige-Bytes (alle Bits gesetzt) ist fur
kinftige Erweiterungen reserviert.

D 7.1.9 Kontrollsumme

Die Bildung der Kontrollsumme erfolgt fur dieses Ubertragungspro-
tokol11l nach der XOR-Methode. Das Feld hat demnach eine Lange von
einem Byte.

Die Kontrollsumme wird gebildet durch ’exklusiv oder’ der einzel-
nen Bytes des Ubertragungsblocks, vom AdreBbyte bis einschiiep-
lich des letzten Datenbytes des Informationsfeldes.

Die Verwendung einer anderen Kontrollsummen-Methode, z.B. CRC,
wird in einem noch zu definierenden ATR-Parameter fur das Proto-
ko1l T=14 angezeigt.

D 7.2 Zeitlicher Ablauf in der Schicht 2

Die 1in diesem Kapitel verbal gehaltene Beschreibung des zeitli-
chen Ablaufs wird im Kapitel 7.3 durch die formale Beschreibung
der Dienste der Schicht 2 und der Zustandsdiagramme sowie der
Zustandstabellen ergéanzt.

Hinweis:
Im Abschnitt E befindet sich die Beschreibung einer abwértskom-

patiblen Untermenge des hier getroffenen Protokolls fur einfa-
chere Anwendungen,
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D 7.2.1 Fehlerfreier Ablauf

Grundsatzlich kann immer nur ein einziger Ubertragungsblock vom
Sender zum Empfanger Ubertragen werden, woraufhin die Rollen des
Senders und Empfangers getauscht werden, also die Sendeberechti-
gung Ubergeben wird. Das Chipkarten-Endgerdt (CEG) hat die Sende-
berechtigung am Anfang des BlocklUbertragungsprotokolls sowie nach
einem BWT-Timeout. Das Management der Sendeberechtigung befindet
sich oberhalb der Schicht 2. Das heiBt, daB in der Schicht kein
Wissen dariber besteht, bei welchem Kommunikationsparther sich
die Sendeberechtigung befindet.

Das Protokoll wird vom CEG mit einem RES-Befehl oder einem I-
Befehl eingeleitet. Im Falle eines RES-Befehls antwortet die
Chipkarte mit einem RES-Befehl.

Nachdem die Schicht 2 des CEG von der ICL-Schicht Nutzer-Daten
erhalten hat, werden diese an die Chipkarte mit einem I-Befehl
gesendet.

Die Schicht 2 der Chipkarte Ubergibt der ICL-Schicht die empfan-
genen Nutzer-Daten. Die ICL-S